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“A vida é como jogar uma bola na parede: 
Se for jogada uma bola azul, ela voltará azul; 
Se for jogada uma bola verde, ela voltará verde; 
Se a bola for jogada fraca, ela voltará fraca;
Se a bola for jogada com força, ela voltará com   força.
Por isso, nunca “jogue uma bola na vida” de forma que você não esteja pronto a recebê-la.
A vida não dá nem empresta; 
não se comove nem se apieda.
Tudo quanto ela faz é retribuir e 
transferir aquilo que nós lhe oferecemos “


Albert Einstein
RESUMO
A cada dia, a área de automação vem crescendo continuamente, bem como é a realidade em qualquer indústria que visa agilizar e automatizar suas tarefas. Para se realizar a automação, pode-se utilizar Controladores Lógicos Programáveis (CLP) que são equipamentos destinados à execução de tarefas de intertravamento, temporização, contagem, operação matemáticas, controle em malha aberta ou fechada e supervisão em máquinas e processos de médio e grande porte, controlando plantas industriais completas, reduzindo o espaço necessário nas instalações e facilitando significativamente atividades de reprogramação de fábrica e manutenção.
Este crescimento tecnológico é de suma importância para as empresas que vem buscando a cada dia melhorar a segurança do seu patrimônio e de seus funcionários, onde sistemas de intertravamento de segurança minimizam os acidentes decorrentes de falhas de equipamento.

Este trabalho visa mostrar um pouco desta tecnologia de intertravamento de segurança e demonstrar sua aplicação em um sistema de caldeira.
 ABSTRACT
Everyday, the automation area becomes continuously growing, as well as the reality in any industry that aims to speed and to automate their tasks. To realize the automation, Programmable Logical Controller (PLC) can be used, that are equipment destined to the execution of tasks of interlock, temporization, counting, mathematical operations, control in open or closed mesh and supervision in machines and processes of medium and big port, controlling complete industrial plants, reducing the necessary space in the installations and significantly facilitating the activities of reprogramming the company and maintenance.
This technological growth is of utmost importance for the companies that comes searching to each day to improve the security of its patrimony and its employees, where safety instrumented systems minimizes the decurrently accidents of equipment imperfections.  
This work aims at to show a little of this technology of safety instrumented system and to demonstrate its application in a boiler system.
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1. Introdução
Com o advento de novas normas Internacionais sobre os Sistemas de Segurança, tais como a ANSI/ISA SP-88.01 e SP-84, IEC 16805 e 16811, e a informação de que estas normas refletem o que se aprendeu nas últimas décadas com acidentes industriais, torna-se imperativo que em Indústrias Modernas se apliquem os conceitos considerados mínimos para se atingir a um índice de acidentes aceitável. Com o advento dos instrumentos eletrônicos digitais modernos, torna-se necessário ao profissional da área saber determinar a performance exigida pelos sistemas de segurança e conhecer as ferramentas de cálculo comprobatório de que as taxas de risco encontram-se dentro de limites aceitáveis.

As semelhanças e diferenças, as vantagens e desvantagens entre tipos de equipamentos distintos, as aplicações e contra-indicações para tecnologias, equipamentos, instrumentos e configurações os mais diversos serão objeto de especial atenção no curso. Entender as falhas em modo comum, saber quais os tipos de falhas seguras e não seguras são possíveis em um determinado sistema, como preveni-las: quando, como, onde e qual grau de redundância é mais adequado para cada caso. Estipular o nível de manutenção preventiva adequada para cada aplicação. O simples uso de equipamentos modernos e sofisticados, por si só não garante absolutamente nenhuma melhoria de confiabilidade e segurança de operação, quando comparado com tecnologias tradicionais, exceto quando o sistema é implantado com consciência e conhecimento das vantagens e das limitações inerentes a cada tipo de tecnologia disponível.

Freqüentemente acidentes são relacionados a dispositivos de segurança by-passados pela operação e/ ou manutenção. Embora não seja possível evitar na fase de projeto, que um dispositivo destes venha a ser by-passado no futuro, acreditamos que é possível eliminar ou reduzir consideravelmente o número de by-passes não autorizados através de um projeto que atenda melhor às necessidades operacionais do usuário do sistema de segurança.

Empregando-se técnicas modernas com circuitos de lógica fixas ou programáveis, tolerantes à falha e/ ou de falha segura microcomputadores e conceitos especiais de software, já se podem projetar sistemas bastante eficientes com custos adequados à sua função.

O grau de complexidade de um sistema de intertravamento operacional e de segurança depende muito do processo considerado. Aquecedores, reatores, colunas de craquamento, caldeiras, fornos são exemplos típicos de equipamentos que exigem extensos sistemas de intertravamento de segurança cuidadosamente projetados e implementados.

1. Considerações de Projeto

Tipicamente o objetivo de muitos Engenheiros é conseguir um receituário de “como projetar um sistema de Segurança”. Este receituário seria gerado pelos Engenheiros mais experientes. Os Engenheiros mais experientes escreveriam métodos de trabalho a serem seguidos pelos menos experientes. Como cada projeto é diferente dos demais, e pode ser conduzido de várias formas diferentes, portanto este receituário não existe, e provavelmente nunca vai existir. Uma exceção é a norma Petrobrás N-2595, de Novembro de 1997, que ao contrário das normas internacionais vigentes, tenta padronizar e limitar as opções das tecnologias a serem empregadas, em função do nível de risco associado. Deve-se, no entanto observar que mesmo um conjunto coerente de procedimentos não será nunca aplicável a todos projetos, sistemas e organizações ou instituições. Cada caso é um caso e as generalizações podem até ser perigosa.

1. Estrutura do Trabalho

Este trabalho está estruturado em XX capítulos.

O capítulo inicial apresenta uma introdução da importância da utilização de dispositivos de segurança em processos industriais.

O segundo capítulo apresenta a fundamentação dos sistemas de intretravamento de segurança.

O terceiro capítulo apresenta didaticamente a fundamentação sobre Caldeiras, apresentando os seus tipos mais utilizados.

O quarto capítulo apresenta didaticamente a fundamentação sobre o controle de Caldeiras, apresentando os tipos mais utilizados.

O quinto capítulo apresenta didaticamente a fundamentação sobre o que é CLP, sobre a utilização de CLP’s e o que é envolvido para permitir o monitoramento após conectado a um micro computador. 
O sexto capítulo apresenta a fundamentação sobre Sistemas Supervisórios, explicando o que é, sua finalidade e sua importância.

O sétimo capítulo apresenta a fundamentação sobre Sistemas de Controle de Processos, inclusive mostrando os tipos de sistemas de controles de processos e fazendo comparações entre os mesmos, mostrando suas vantagens.
O oitavo capítulo apresenta alguns conhecimentos gerais importantes para a implantação de um projeto de sistema de intertravamento de segurança.

2. SIS – Sistema de Intertravamento de Segurança

2. Intertravamento
Intertravamento é definido pela NFPA 85 A como sendo um dispositivo ou grupo de dispositivos empregados para sentir condições limites, ou seqüência imprópria de eventos e para desligar os equipamentos relativos, ou impedir o prosseguimento de uma seqüência inadequada de eventos, de forma a evitar uma condição perigosa.
Há dois tipos básicos de intertravamento. O intertravamento passivo impede que haja uma ação ou seqüência perigosa. O intertravamento ativo provoca uma ação corretiva a fim de evitar uma situação perigosa ou indesejável (tipicamente desliga um equipamento ou linha de produção quando se atinge uma condição limiar de risco). Como exemplos podemos citar: Um intertravamento passivo só permite ligar uma bomba quando seu circuito de óleo de lubrificação está pressurizado, para evitar danos à mesma. Como exemplo de intertravamento ativo podemos considerar uma chave de nível muito alto de um tanque que desliga a bomba que enche o tanque para evitar derramamento ou desperdício de fluído pelo ladrão.
Com o advento dos instrumentos eletrônicos digitais modernos, torna-se necessário ao profissional da área conhecer as semelhanças e diferenças, as vantagens e desvantagens entre tipos de equipamentos distintos, as aplicações e contra-indicações para instrumentos e configurações dos mais diversos tipos. Saber quais os tipos de falhas seguras e não seguras são possíveis em um determinado sistema, como preveni-las; quando, como e onde e qual grau de redundância é mais adequado para cada caso.

O simples uso de equipamentos modernos e sofisticados em si não garante absolutamente nenhuma melhoria de confiabilidade e segurança de operação, exceto quando é feito com consciência e conhecimento das vantagens e das limitações inerentes a cada tipo de equipamento e configuração de circuito e/ ou programa.

O que afirmamos acima não se refere apenas ao equipamento, como também à própria escolha da filosofia de intertravamento empregado, aos circuitos, diagramas lógicos, programas, enfim tudo aquilo que integra os sistemas de proteção por alarme e/ ou intertravamento. Precisamos estar cientes de que este é um campo em que o desconhecimento ou a imprevidência já tem custado muito caro em termos de paradas desnecessárias de produção, equipamentos danificados, e, infelizmente em muitos casos, em danos pessoais, tais como ferimentos, queimaduras e mesmo morte de pessoas aparentemente totalmente desligadas dos risos industriais.
2. Facilidades para Manutenção dos Sistemas de Intertravamento

Deve-se projetar sistemas de intertravamento lembrando-se que sempre das necessidades de manutenção do mesmo. É recomendável instalar chaves de by-pass, especialmente em processos contínuos, para permitir a calibração e teste sem interrupção da produção. Uma luz vermelha piscando no painel principal deve avisar ao operador quando houver alguma chave de by-pass atuada. Esta luz deve ficar no painel e não no meio de um anunciador de alarmes, onde pode não ser notada. O pessoal da manutenção deve ser treinado no sistema de intertravamento instalado antes da partida. Eles também devem receber documentação adequada, e esta documentação deve ser atualizada sempre que fizerem modificações no sistema. A engenharia deve checar todas modificações proposta antes da manutenção ter aprovação para fazê-las. Finalmente é muito bom manter um registro das intervenções de manutenção para evitar problemas recorrentes passem muito tempo desapercebido, e sejam corrigidos mais cedo.
2. Monitoração e Controle
As funções de monitoração e controle são usadas pelos operadores durante o funcionamento de uma unidade industrial em condições normais. Funções de alarme são as que alertam o operador para a possível necessidade de outras providências além das normalmente requeridas para a produção normal de uma unidade industrial. Assim, um alarme refere-se usualmente a uma informação ao operador sobre uma condição anormal relativa ao processo industrial ou à sua segurança.
Os chamados anunciadores de alarme servem para chamar a atenção do operador para a condição de alarme, através de mostradores iluminados onde se escreveram as mensagens de alarme pré-redigidas para o processo considerado, e de dispositivos sonoros complementares. Usualmente os mostradores se iluminam intermitentemente (piscam) para chamar a atenção de novas ocorrências de alarme e freqüentemente tem cores diferentes para discriminar diferentes tipos de alarme, como, por exemplo, luz branca para pré-alarmes de processo e vermelha para causas ativadoras de desligamento (Shutdown).

Modernamente há uma grande diversidade de dispositivos que “simulam” a atuação dos anunciadores de alarmes. Como exemplo podemos citar os sistemas de alarme baseados em Microcomputadores e/ ou CLP, que podem usar um tubo de raios catódicos (Monitor), lâmpadas em quadros sinóticos ou outros dispositivos de “saída” para leitura pelo operador.

Há uma grande quantidade de “seqüências de alarmes” disponíveis nestes dispositivos, e também nos anunciadores convencionais. Estas seqüências têm usualmente como objetivo permitir que o operador tenha informações adicionais ou mais detalhadas a respeito dos eventos alarmados. Por exemplo, saber qual dentre vários alarmes ativados foi o primeiro a ser acionado. Assim que se uma caldeira parar subitamente de funcionar, é possível determinar se foi à baixa pressão do combustível a causa, ou a falta de insuflação de ar comburente, ou a variação de nível de água, já que freqüentemente vários destes alarmes aparecerão como conseqüência de uma parada de emergência. Estas seqüências permitem também ao operador saber se a causa do alarme já foi eliminada, se o alarme ocorreu novamente desde a última vez em que ele tomou conhecimento do mesmo, etc.

2. Definições sobre Sistemas de Segurança
A norma ANSI/ISA S-84.01 exige que a indústria determine um Nível de Integridade Desejado (SIL – Safety Integrity Level) para todas aplicações de Sistemas de Intertravamento de Segurança (SIS – Safety Instrumented Systems). A determinação do SIL é uma decisão que passa pela análise de risco do processo, (PHA – Process Harzard Analysis), e inclui a avaliação do equilíbrio entre a probabilidade do evento, sua severidade e tolerância ao mesmo. As técnicas de avaliação do SIL incluem: A matriz de risco, a metodologia da norma IEC 1508 e a política da firma.
Nos EUA, a OSHA (Occupational Safety and Heath Organization) e a EPA (Environment Program Agency), através de seus programas PSM (Process Safety Management) e RPM (Risc Manegement Program) exigem que se faça uma análise de riso do processo, e a utilize como base para tomar medidas para a proteção dos trabalhadores, da comunidade e do meio ambiente. Um programa adequado deve incorporar a assim chamada “Boa prática de Engenharia”, que significa, na pratica seguir as normas e padrões emitidos por organizações tais como: ASME, API, ANSI, NFPA, ASTM, etc.
Em fevereiro de 1996, a ISA editou o Standard ISA S-84.01 “Aplicação de Sistemas de Segurança Instrumentados nas Industrias de Processo”. Em inicio de 1997 esta norma foi elevada à categoria de ANSI, ou seja, passou a ser de aplicação legalmente obrigatória. Obedecer esta norma, nos EUA não é uma opção, já que a não obediência pode resultar em ação civil e criminal, tanto contra as empresas como contra os indivíduos envolvidos.

Tanto a norma ANSI / ISA SP-84.01 como a IEC-1508 exigem que se defina um Nível de Integridade Desejado (SIL) para cada Sistema de Intertravamento de Segurança.

O SIL é uma classificação de risco determinada a partir da probabilidade de falha sob a demanda. É muito importante levar em conta o impacto da confiabilidade e o modo de falha dos instrumentos de campo no SIL, o que freqüentemente era esquecido quando se via um SIS apenas como o equipamento eletrônico contido no gabinete do sistema de shutdown. É possível correlacionar um SIL às exigências de seus respectivos SIS. A IEC-1508 reconhece 4 níveis de SIL, enquanto a SP-84.01 só reconhece os níveis de 1 a 3.

2. SIL versus Disponibilidade do Sistema

Deve-se compreender que o SIL e a disponibilidade do sistema são apenas representações estatísticas da integridade e funcionalidade de um SIS quando ocorre uma demanda de sua atuação por parte do processo. Se aceitarmos o nível SIL = 1 para um determinado processo, isto quer dizer que aceitamos uma probabilidade de 10 % de falha no momento que sua atuação for necessária para impedir um acidente. Isto quer dizer que o nível de perigo e de risco financeiro é tão pequeno que podemos aceitar 10 % de chance de que o sistema não funcione no momento em que sua atuação for necessária. Por exemplo, a malha de controle de nível de um tanque em condições normais não deve deixar o tanque encher demais. Devido a um problema em seu funcionamento, ou a uma atuação atípica do processo, este nível atinge o limiar máximo permitido. De cada 10 vezes em que este fenômeno ocorrer, em média meu SIS atuará 9 vezes, e eu terei um vazamento (overflow) 1 vez por falha de meu SIS. Isto é um risco aceitável ? Se for, o SIL = 1 é adequado para esta malha de SIS. 

O SIS é uma camada de proteção independente, instalada com o propósito de mitigar o risco associado com a operação de um processo. O SIS é composto de um sistema lógico e dos respectivos elementos de campo. Se o sistema lógico for eletrônico e programável, ele é referido como um PES (Programmable Electronic System). Esta denominação tem por finalidade diferenciar um PES de um PLC, cujas características não são, via de regra. adequadas para garantir a integridade de um SIS. 

A performance de um SIS é definida por seu SIL, que por sua vez é definida pela Probabilidade de Falha sob Demanda e pelo Intervalo de Teste de funcionamento. 

A Norma 8-84.01 define claramente quais os componentes de um SIS, classificando-os e segregando-os do sistema de controle. Isto é necessário porque os componentes de um SIS (principalmente os sensores e elementos finais) devem ser inspecionados e testados periodicamente para manter a Integridade do Sistema, e estes testes são plenamente documentados. Ao iniciar este procedimento em algumas unidades industriais nos EUA, foi descoberto no primeiro teste que cerca de 20 % dos elementos não estavam em condição de funcionamento adequado para garantir a segurança desejada! Após alguns anos abrangendo vários ciclos completos de inspeção e teste periódico, este número baixou para 2 a 5 %, dependendo da unidade considerada. Dependendo da configuração (redundancia) dos elementos do SIS e do SIL pretendido, o intervalo entre testes pode variar tipicamente entre 3 meses e 2 anos. O mais comum é um intervalo de 6 meses. 
Durante os últimos anos desenvolveu-se uma visão qualitativa do SIL, e o conceito do SIL está se difundindo cada vez mais entre as industrias de processo, e em especial nos ramos químico e petroquímico. Esta visão qualitativa pode ser expressa em termos de impacto de uma falha do SIS no pessoal da área e no público em geral ou comunidade. 

4 - Impacto Catastrófico na Comunidade

3 - Proteção à Comunidade e Funcionários

2 - Perdas de Produção e de Propriedade Significativas -Ferimentos possíveis em Funcionários. 

1 - Perdas de Produção e Danos em Propriedades de pequena monta. 

É lógico que esta abordagem qualitativa deixa algo a desejar. 

O que é "pequena monta" e o que é "significativa"? Em que ponto um ferimento maior ou o risco de morte pode ocorrer ? Não há regras para definir um nível de SIL para um processo industrial. Não há padrões a seguir para recomendar SILs específicos para certos riscos industriais. 
Severidade de Acidentes (Típico)
	Impacto
	Pessoal
	Econômico
	Meio Ambiente
	Perda de Produção

	Grave
	Ferimento
	> US$ 100 K
	Contaminação Tóxica
	Alta



	Sério
	Tratamento Médico
	Entre US$ 10K e 100K
	Contaminação Externa não Tóxica
	Média



	Pequeno
	Sem Ferimento
	< US 10 K
	Contaminação Local não Tóxica
	Moderada




Taxa de Solicitação de Intervenção do SIS

	Freqüência
	Solicitação

	Alta
	> 2 por ano

	Moderada
	0,5 a 2 por ano

	Baixa
	< 0,5 por ano


2. Falhas Sistemáticas
Observando-se com mais atenção a ISA S-84.01, pode-se caracterizar as seguintes falhas:

Falhas aleatórias: Uma falha espontânea de componente (hardware). As falhas aleatórias podem ser permanentes (existem até serem eliminadas) ou intermitentes (ocorrem em determinadas circunstancias e desaparecem em seguida).

Falhas Sistemáticas: Uma falha escondida dentro do projeto ou montagem (hardware ou tipicamente software) ou falhas devido a erros (incluindo-se enganos e omissões) nas atividades de ciclo de atividades de segurança que fazem o SIS falhar em determinadas circunstâncias, sob determinadas combinações de entradas ou sob uma determinada condição ambiental.

Falha em modo comum: O resultado de um defeito em modo comum.

Defeito em modo comum: Uma única causa que pode causar falhas em vários elementos do sistema. A única causa pode ser interna ou externa ao sistema.

2. Configuração do Sistema

A seleção da configuração do sistema deve ser feita em função das necessidades de confiabilidade e de disponibilidade. 

A aplicação de qualquer técnica de avaliação/ seleção de arquitetura é, com freqüência, limitada pela disponibilidade de bons dados. Os procedimentos de avaliação quantitativa são um meio de se calcular a previsão de desempenho do sistema (confiabilidade e disponibilidade) a partir de modos e taxas de falha de componentes presumidas, que são de natureza estatística. Existem também tentativas de se calcular erros de modo comum tanto em hardware quanto em software, assim como diagnóstico e falhas humanas. É difícil quantificar com precisão todas essas informações, particularmente se considerarmos fatores ambientais, de modo que as respostas finais não podem ser consideradas como sendo absolutas; tais respostas devem ser geralmente consideradas como significativas apenas por ordem de grandeza. Por exemplo: a diferença entre uma Talha a cada 50 anos contra uma Talha a cada 90 anos não é significativa do ponto de vista estatístico, ao passo que a diferença entre 50 e 500 anos já é significativa. 

Os procedimentos baseiam-5e em certas suposições, tais como taxas constantes de Talha dos componentes. Assim sendo, esses cálculos não são capazes de prever falhas prematuras (mortalidade infantil) nem Talhas por desgaste (fim da vida útil) do sistema de proteção. 

Devido às razões mencionadas acima, as previsões de integridade ...são inerentemente imprecisas e, muito embora sejam semelhantes aos procedimentos HAZOP (Hazard and Operability: Risco e Operacionalidade) e HAZAN (Hazard Analisis: Análise de Risco), são mesmo assim um método de grande utilidade, pelas seguintes razoes:

01) Os PLCs são mais complexos e apresentam um percentual maior de modo de falha insegura do que os sistemas que eles vão substituir. Um modo de pensar intuitivo e/ou subjetivo pode facilmente induzir a conclusões incorretas e a dificultar o li diálogo entre indivíduos distintos. 

02) Eles permitem uma indicação antecipada do potencial de um sistema para alcançar os requisitos de desempenho de projeto e permitem comparações entre configurações diferentes.

03) os métodos quantitativos permitem que se estabeleça quais I: componentes, ou quais áreas, em um projeto contribuem para a maior parte da redução de confiabilidade ou da indisponibilidade de um sistema. 

Ao se concluir a Análise de Risco, quantifica-se o nível de integridade de segurança e a taxa aceitável de acontecimentos catastróficos correspondente. Também se define a taxa de demanda prevista do processo. Esses dois parâmetros são tipicamente expressos como se segue:

01) HTTFD: O tempo médio para a ocorrência de um evento catastrófico, expresso em anos. Também pode ser chamado de tempo médio para uma falha catastrófica. 

02) DR : Esta é a taxa de demanda prevista do processo, expressa em demandas por ano. Cada uma dessas demandas coloca uma demanda no sistema de segurança para prevenir a ocorrência de um evento catastrófico. 

Ao se utilizar o HTTFD e o DR, o parâmetro chave para a avaliação do sistema de segurança pode ser calculado pela equação abaixo:

PFD avg = 1/(MTTFD*DR)

onde:

PFD avg é a probabilidade média do sistema de segurança falhar em responder a uma demanda do processo. Normalmente se refere a ela como sendo a probabilidade de talha na demanda. Este parâmetro também é conhecido como indisponibilidade média de segurança ou como tempo morto fracional médio. 

A Análise de Risco deve também especificar a taxa aceitável de falha segura. A taxa de falha segura é normalmente chamada de.”trip”. falso, parada inconveniente ou taxa de ”trips” espúreos. A taxa de falha segura ou espúrea é incluída na análise do sistema de segurança de um sistema, já que a partida e a parada de um processo são ocasiões com alta probabilidade de ocorrência de um evento perigoso. É por isso que, em muitos casos, a diminuição de paradas espúreas aumenta a segurança do processo. A taxa aceitável de falha segura é comumente expressa como o tempo médio para uma falha segura ou espúrea (MTTFs). As falhas seguras são também muito. indesejáveis por reduzirem a produção, causar refugos e outros problemas que variam em função de cada processo considerado. 

O objetivo da análise do sistema é quantificar o PFD avg e o MTTFs para o sistema de segurança escolhido. A análise deverá incluir os sensores. os PLCs e os elementos de atuação. O sistema de análise também pode permitir a análise independente dos sensores, PLCs e elementos de atuação. Dessa forma, quem projeta um sistema de segurança tem liberdade para selecionar o grau de redundância desejado para atingir o nível de lntegridade de segurança necessário, e mesmo fazer um estudo comparativo de custo/ benefício entre as alternativas estudadas. 

Os modelos existentes para os sensores, PLCs e elementos de atuação incluem redundâncias simples, duplas e triplas. 

Entre outras técnicas de avaliação, os modelos de Markov são usados para derivar a probabilidade do sistema de segurança estar em um estado de falha-para-atuar e o tempo médio para uma falha segura ou espúrea. Um modelo de Markov é um diagrama de estado onde se identificam os diversos estados de falha de um sistema. Os estados são ligados por arcos identificados com as taxas de falha ou as taxas de reparo que levam o sistema de um estado para outro. 
Nos modelos de Markov todas as Talhas de CompOnentes São classificados Como falhas perigosas ou como falhas seguras. Uma falha perigosa é aquela que põe o sistema de segurança em um estado de falha-para-atuar em que ele não estará disponível para parar o processo se isto vier a ser necessário. Uma falha segura é aquela que leva o sistema a parar o processo em um situação onde não existe perigo. A falha segura é normalmente chamada de "trip " falso ou espúreo, e suas principais  conseqüências são financeiras e psicológicas. 

Os modelos de Markov incluem fatores de cobertura de diagnóstico para todo os componentes, e mostram taxas de reparo "on-line ", nos casos em que a redundância permite reparos "on-line". Um reparo "on-Line" é normalmente feito num período entre 1 e 24 horas. Os modelos consideram que as falhas que não forem detectadas “on-line" serão diagnosticadas e consertadas por testes de prova "off-Line" periódicos. Esses testes de prova "off-Line" ocorrem em períodos que variam de uma vez por mês a uma vez por ano. Considera-se que o intervalo do teste de prova "off-Line', é o tempo de missão para o sistema de segurança, e computa-se a probabilidade de falha na demanda (PFD avg) para este tempo.
O modelos de Markov incluem ainda taxa de falha associadas a falhas funcionais e falhas comuns (dependentes) de hardware. 

A modelagem do sistema deve incluir todos os tipos possíveis de falhas. As falhas podem ser agrupadas em duas categorias principais, a saber: 

01) Falhas físicas
02) Falhas funcionais
As falhas físicas ocorrem quando a função desempenhada por um módulo, um componente, etc., apresenta um desvio em relação à função especificada devido à degradação física. 

As falhas físicas podem ser falhas por envelhecimento natural ou falhas ambientais. 

Para se utilizar às falhas físicas nos modelos de Markov. deve-se determinar a causa das talhas e seus efeitos nos módulos. etc. As falhas físicas devem ser categorizadas como talhas dependentes ou independentes. 

Falhas independentes são aquelas que nunca afetam mais do que um módulo. Já as falhas dependentes podem vir a causar a falha de vários módulos. 

As falhas funcionais ocorrem quando o equipamento físico está em operação. embora incapacitado de desempenhar a função especificada devido a uma deficiência funcional ou a um erro humano. Exemplos de falhas funcionais são erros de projeto do sistema de segurança, erros de software. erros na ligação do hardware, erros de interação humana e erros de projeto do hardware. 

Nos modelos de Markov, as falhas funcionais são separadas em falhas seguras e em falhas perigosas. Supõe-se que uma falha funcional segura resultará em um trip espúreo. De modo similar, uma falha funcional perigosa resultará em um estado de falha- para-atuar. A avaliação da taxa de falha funcional deve levar em consideração muitas causas possíveis. Uma lista parcial de causas é a seguinte:

01) Erros de projeto do sistema de segurança

Nesta categoria se incluem erros na especificação lógica do sistema de segurança, escolha de arquitetura inadequada para o sistema, seleção incorreta de sensores e atuadores, erros no projeto da interface entre os PLCs e os sensores e atuadores. 

02) Erros de implementação do hardware

Esses erros incluem erros na ligação dos sensores e dos atuadores aos PLCs. A probabilidade de erro cresce com a redundância de EIS se o usuário tiver que ligar cada sensor e cada atuador a vários terminais de E/S. A utilização ge sensores e atuadores redundantes também acarretará em uma maior probabilidade de erros de ligação. 

03) Erros de software
Esses erros incluem os erros em softwares desenvolvidos tanto pelo fornecedor quanto pelo usuário. Os softwares de fornecedores tipicamente incluem o sistema operacional, as rotinas de E/S, funções aplicativas e linguagens de operação. Os erros de software do fornecedor podem ser minimizados ao se assegurar um bom projeto de software e a observância dos procedimentos de codificação e testes. A realização de testes independentes por outras organizações também pode ser muito útil. 

Os erros de software desenvolvidos pelo usuário incluem erros no programa aplicativo, diagnósticos e rotinas de interface do usuário (displays, etc.). Engenheiros especializados em software de sistemas de segurança podem ajudar a minimizar os erros de software do usuário. Deve-se também realizar testes exaustivos dos softwares. 

04) Erros de interação humana
Aqui se incluem os erros de projeto e de operação da interface homem-máquina do sistema de segurança, os erros cometidos durante testes periódicos do sistema de segurança e durante a manutenção de módulos defeituosos do sistema de segurança. Os erros de manutenção podem ser reduzidos através de um bom diagnóstico do sistema de segurança que identifique o módulo defeituoso e que inclua indicadores de falha nos módulos defeituosos. Vale lembrar aqui que não existe um diagnóstico perfeito, ou a prova de falhas. 

05) Erros de projeto do hardware
Entre esses erros, incluem-se os erros do projeto de fabricação doS PLCs, sensores e atuadores, bem como os erros do usuário na interface entre o sistema de segurança e o processo. 

Em configurações redundantes de PLCs, sensores e elementos de atuação, algumas Talhas funcionais podem ser reduzidas através da utilização de diversos hardwares e/ ou softwares. 

As falhas dependentes devem ser modeladas de modo diferente, já que é possível que ocorram falhas múltiplas simultaneamente. Do ponto de vista da modelagem, as falhas dependentes dominantes são falhas de causa comum. As falhas de causa comum são o resultado direto de uma causa básica comum. Um exemplo disso é a interferência de rádio freqüência, que causa a falha simultânea de módulos múltiplos. A análise desse tipo de falhas é bastante complexa e exige um profundo conhecimento do Sistema, tanto a nível de hardware e de software quanto do próprio ambiente. 
2. Considerações de Projeto para Sistemas de Segurança de Alto Risco

A segurança começa quando se toma a decisão de iniciar um projeto e continua durante toda a fase de desenvolvimento desse projeto, da implantação e da operação. As unidades de processo exigem proteção contra eventos que possam colocar em risco o pessoal de operação, os equipamentos, a produção e o meio ambiente. 
Existem quatro níveis de atividade que contribuem para a operação segura das plantas de processo, a saber:

01) O projeto da planta. 

02) A instrumentação e o controle do processo. 
03) O sistema de parada de emergência. 

04) A monitoração e o controle de gás e fogo. 

O projeto de unidades industriais é feito levando-5e em consideração princípios de segurança baseada em boas práticas de engenharia. Procedimentos como HAZOP (Hazard and Operability - Risco e Operacionalidade), HAZAN (Hazard Analisis - Análise de Risco) e FTA (Faul Tree Analisis -Análise da Árvore de Falhas) podem servir para apontar problemas potenciais relacionados com segurança e operação, que estejam associados ao projeto da unidade industrial. 
2. Classes de Integridade de SIS’S (SIL)

Para os propósitos deste procedimento, são definidas três classes de Integridade de SIS’s (também chamadas de SIL), com diferentes níveis de desempenho de segurança, baseadas na configuração do sistema, conforme resumido na Tabela 1 abaixo. 
TABELA1

	CLASSE DE INTERGRIDADE DOS SIS
	CONFIGURAÇÃO
	DISPONIBILIDADE ALVO

	Classe 3
	Totalmente redundante, separada e diversa
	,999-,9999

	Classe 2
	Parcialmente redundante. Separada e diversa do SBCP
	,99-,999

	Classe 1
	Projeto de melhor caminho simples (um canal)
	,9-,99


A disponibilidade indicada está baseada no melhor projeto e implementação de sistema, de acordo com as diretrizes aqui mencionadas. A disponibilidade dentro de uma dada faixa depende da freqüência de testes. O valor mais baixo da faixa representa freqüência anual de testes, enquanto que o valor mais alto representa uma freqüência maior, por exemplo, mensal.

As alternativas permitidas de projeto para cada Classe de Integridade são descritas na Tabela 2 a seguir.
TABELA 2

	ALTERNATIVAS DE PROJETO
	CLASSE DE INTEGRIDADE DO SIS

	
	3
	2
	1

	Projeto convencional de hardware
	opcional
	opcional
	opcional

	Uso de tecnologia SEP (Sistema eletrônico Programável)
	opcional
	opcional
	opcional

	Sistemas Redundantes
	

	Taps de processo
	requerido
	opcional
	opcional

	Sensores
	requerido
	requerido
	opcional

	Módulos I/O para SEP’s
	requerido
	requerido,  Nota 1
	opcional

	Solver lógicos
	requerido
	requerido
	opcional

	Elementos finais
	requerido
	opcional
	opcional

	Estrutura Lógica
	

	1-o-o-1 to trip
	não permitido
	não permitido
	opcional

	1-o-o-2 to trip
	opcional
	opcional
	opcional

	2-o-o-2 to trip
	não permitido
	não permitido
	não permitido

	2-o-o-3 to trip
	opcional
	opcional
	opcional

	Separada do SBCP
	requerido,  Nota 2
	requerido,   Nota 3
	requerido

	Diversa do SBCP
	requerido
	requerido
	requerido

	Diversidade de componente redundante
	requerido,  Nota 4
	requerido,  Nota 4
	opcional

	Temporizador watchdog externo para SEP’s 
	requerido
	requerido
	requerido

	Indicação variável de entrada de processo
	requerido
	requerido
	opcional

	Alarmes distintos de trip
	requerido
	requerido
	requerido

	Alarmes distintos de by-pass
	requerido
	requerido
	requerido

	Reset manual após trip
	requerido  Nota 5
	requerido  Nota 5
	requerido  Nota 5


Nota 1:
Apenas para os módulos de entrada.

Nota 2:
Um process tap e um elemento final podem ser divididos com o SBCP (desde que os elementos finais satisfaçam os requisitos de trip).

Nota 3:
Um sinal de entrada pode ser dividido com o SBCP.

Nota 4: 
Desde que existam alternativas aceitáveis.

Nota 5:
A operação não poderá fazer o reset de um intertravamento SIS que tenha sido atuado, e sempre que isto ocorrer, um relatório de comunicação de acidente/incidente deverá ser emitido.

2. Gerenciamento de SIS

Manter a integridade de SIS’s durante o ciclo de vida da planta é fundamental para o gerenciamento de segurança de processo. Um programa efetivo de gerenciamento de SIS deve incluir controles para garantir que:

1. Testes sejam realizados em conformidade com o Procedimento Padrão para Instrumentos Críticos.

2. A qualidade de partes repostas seja garantida, incluindo software embutido (igual ao original ou totalmente compatível com o original e com o restante do sistema).

3. SIS’s retornem ao seu estado de operação normal após manutenção.

4. A integridade do sistema não seja comprometida por acesso não autorizado à programação, pontos de trip ou by-passes.

5. Procedimentos de gerenciamento de modificações sejam obedecidos para qualquer modificação no sistema.

6. A qualidade de modificações seja verificada e o sistema seja revalidado antes de retornar à operação.
2. Princípios de Projeto
2. Projeto de Falha Segura

SIS´s devem ser projetados para falhar em uma direção segura em caso de falha de um componente individual, perda de sinal, e perda da alimentação de energia (elétrica ou ar de instrumentação). Exceto para aquelas poucas aplicações necessitando de uma configuração energizado-paralisa, SIS´s devem ser projetados para paralisar o processo em caso de falta de energia. Se a aplicação demanda circuitos energizado-paralisa, são necessários um diagnóstico especial e um sistema de suprimento de energia back-up são requeridos.

2. Seleção de Tecnologia

Como regra geral, o SIS deve ser o mais simples que ainda atenda aos requisitos de aplicação. A tecnologia usada para SBCP pode influenciar — mas não deve ditar - aquela selecionada para SIS´s. Para intertravamento básico, o uso de equipamento convencional possui vantagens inerentes. O projeto e a implementação de sistemas com falha segura usando equipamento convencional é desejável, desde que os componentes — incluindo relés — sejam selecionados cuidadosamente. A confiabilidade e a disponibilidade do sistema pode ser prontamente estimada. 

O intertravamento convencional (hard-wired), atuado por dispositivos de sinal trip e por relés eletromecânicos está sendo substituído por graus variáveis em novas instalações. Controles via Modem usam tecnologia de sistemas eletrônicos programáveis (SEP) para medições básicas e controle de funções, e a mesma tecnologia pode ser usada para implementação de SIS´s.

O uso de tecnologia de sistemas eletrônicos programáveis para SIS´s oferece diferentes vantagens, as quais podem ser importantes e definir a sua seleção para aplicações particulares. Tais vantagens incluem:

· Complexo monitoramento do processo e capacidades computacionais;

· Capacidade de diagnóstico do sistema;

· Capacidade de dividir informações com um sistema de controle geral da planta, também usando tecnologia PES.

Entretanto, o projeto e a implementação de Sistemas de Intertravamento de Segurança com falha segura usando componentes de sistemas eletrônicos programáveis (SEP) é mais difícil, em comparação com sistemas usando hardware convencional. Isto ocorre pelo fato de componentes de estado sólido serem inerentemente de falha não segura. Falhas randômicas de hardware podem conduzir a modos de falhas complexos e imprevisíveis. Diagnósticos ativos de componentes internos e externos de SEP são essenciais na aplicação de SIS.

A complexidade e a variedade de módulos e arquiteturas de SEP podem também levar a falhas sistemáticas de hardware e software. Estas podem ser causadas por erros na especificação, projeto, construção, programação e manutenção. Redundância do mesmo tipo não deve superar falhas sistêmicas, já que todos os componentes idênticos tendo a mesma falha devem falhar sempre que o mesmo conjunto de condições ocorre. Por causa disto não é exeqüível testar um sistema sob todas as possíveis combinações de condições operacionais. Falhas podem permanecer ocultas por um período de tempo substancial até que a combinação certa de eventos ocorra e o sistema falhe. Prevenções contra falhas sistemáticas incluem:

· Diversidade em hardware e software redundantes;

· Combinação de canais paralelos de sinais com sistemas múltiplos, bem como evitar falhas de causas comuns, e;

· Estrito controle de qualidade de cada fase de implementação.

A confiabilidade e a disponibilidade de um SIS incorporando componentes eletrônicos programáveis pode ser estimada com base em sistemas de configuração e dados específicos ou genéricos de confiabilidade para elementos e módulos constituintes. Entretanto, tais dados de confiabilidade se aplicam apenas a falhas randômicas de hardware; a probabilidade de falhas sistêmicas não é facilmente quantificada e deve ser estimada qualitativamente com a ajuda de cheklists apropriados de determinação de qualidade, tais como aqueles desenvolvidos pelo U.K. Health and Safety Executive.

2. Separação de Sistemas

O projeto de SIS de alta integridade requer separação entre o SIS’s e o SBPC (Sistema Básico de Controle de Processo) para evitar falhas de modo comum – no caso de SIS’s baseados em SEP (Sistema Eletrônicos Programáveis) e garantir a segurança e a integridade do software do SIS.

Dois aspectos de separação devem ser ressaltados:

 - Separação física

 - Independência funcional

Separação física significa que as funções do SIS  e do SBCP são executadas por hardware separados. Independência funcional significa que a integridade do SIS não pode ser comprometida por conexões entre o SIS e o SBCP. Qualquer comunicação entre o SIS e o SBCP deve ser apenas de leitura (read-only). SIS’s devem Ter interfaces operacionais e técnicas dedicadas.

Separação de componentes redundantes de SIS e SIS’s múltiplos deve ser provida com a extensão necessária, para evitar modos de falhas comuns.

2. Diversidade

A diversificação de hardware e software entre o SIS e o SBCP, e entre componentes redundantes de um SIS, aumenta a integridade do sistema pelo fato de evitar falhas sistêmicas de modo comum.

Na prática, pode ser difícil atingir a total diversificação se a mesma tecnologia é usada para cada sistema. A diversificação máxima pode ser atingida pelo uso de diferentes tecnologias.

2. Configuração de SIS

A configuração de um SIS é definida pela quantidade de redundâncias providas para cada componente do sistema. O mesmo nível de redundância pode não ser necessário para todos os componentes para se atingir os objetivos de integridade de segurança. Portanto, várias configurações são possíveis.

O emprego de sistemas eletrônicos programáveis (SEP) em duplicidade, com um em stand by sendo back-up do outro, não oferece uma redundância verdadeira. Esta configuração requer uma forma de se determinar qual SEP está executando corretamente a lógica requerida, o qual apresenta um modo de falha comum, possivelmente oferecendo menos proteção do que um SEP simples. SEP’s duplos e independentes, cada um com seus próprios módulos I/O, bem como tendo capacidade de iniciar um shutdown, atingem os requisitos de redundância.

Como a redundância é acrescentada para aumentar a integridade de segurança, a confiabilidade geral do sistema deve reduzir-se (a taxa se falhas espúrias deve aumentar). Onde falhas espúrias são questionáveis, uma redundância tripla com 2-fora-de-3 pode ser necessária para satisfazer os requisitos de confiabilidade e disponibilidade.

2. Seleção de Equipamento

Todo equipamento para aplicação em SIS deve ser cuidadosamente secionado para alta confiabilidade, baseado em histórico comprovado de desempenho. Apenas produtos de qualidade comprovada devem ser usados. Se os dados de desempenho não estão disponíveis na empresa, a taxa de falhas e os modos de falhas de cada dispositivo e módulo, e a base de tais dados, devem ser obtidos do fornecedor para os propósitos de avaliação do sistema. Devem ser questionados os procedimentos de garantia de qualidade durante a fabricação dos componentes.

Computadores pessoais não são aceitáveis como controladores de SIS.

2. Prescrições de Testes

A disponibilidade de um projeto de SIS apenas pode ser estabelecida com referência à freqüência de testes. O projeto de um SIS deve incluir preparações para tais testes, e uma descrição dos respectivos procedimentos bem como a freqüência de teste devem ser incluídos na documentação do projeto.

2. Prescrições de Segurança

SIS’s devem ser projetados para garantir um alto nível de segurança de hardware e software em relação a modificações desautorizadas e não intencionais. As prescrições mínimas de segurança devem incluir um acesso seguro e controlado à programação, aos pontos de desarme e a by-passes.

2. Cálculo de Desempenho de SIS`s 

2. Parâmetro de Desempenho de SIS`s

O desempenho de um SIS é medido pela confiabilidade e disponibilidade do sistema.

Confiabilidade é uma função usualmente definida em termos da taxa de falhas do sistema ou sua recíproca, que é o tempo médio entre falhas (TMEF ou MTBF). A taxa de falhas em sistemas não redundantes é numericamente igual à soma das taxas de falhas dos componentes do sistema. As falhas podem ser do tipo falha segura e insegura. Falhas seguras resultam em atuações falsas do intertravamento, o qual usualmente inicia o processo de paralisação (shutdown). Falhas inseguras são falhas não reveladas que inabilitam o intertravamento, de forma que ele se torna indisponível para funcionar quando demandado. Falhas não reveladas são detectadas ou por testes periódicos ou pela não atuação de um sistema de intertravamento de segurança quando uma demanda real ocorre, ou seja, pela ocorrência de um evento perigoso. Quantitativamente,

Taxa de Risco = Taxa de Demanda  x  FDT

Onde 

FDT = tempo fracional morto, ou indisponibilidade, do SIS

O projeto de um SIS deve ser suficientemente confiável e de falha segura, de modo que: 

· A taxa de atuações falsas seja aceitável e;
· A indisponibilidade seja suficientemente baixa - dado o teste periódico e sua manutenção - de modo que a taxa de risco estimada seja também aceitável. 

Uma completa especificação de projeto de um SIS inclui a especificação de requisitos funcionais bem como especificação de requisitos para uma segurança integrada.

2. Definição de Requisitos para uma Integridade de Segurança

Para definir os requisitos para uma integridade de segurança a taxa de demanda de um SIS deve ser estimada. Isto pode ser feito assumindo um valor conservativo baseado na experiência ou por um sistema de análise.

A disponibilidade requerida para um SIS pode então ser calculada a partir da taxa de demanda pelo SIS e a taxa máxima aceitável de risco:

FDT aceitável ou indisponibilidade = Taxa de Risco / Taxa de Demanda

Disponibilidade requerida para um SIS 
= 1  -  
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O que constitui uma taxa de risco aceitável depende da severidade do evento perigoso. Para riscos de processos de menor valor taxas de risco de 10-2 a 10-4 ou menos podem ser consideradas, dependendo das conseqüências do evento. Para riscos maiores de processos, a taxa de risco deve ser menor que 10-4 e tão baixa quanto 10-8 para alguns eventos catastróficos. Modelagens de conseqüências podem ser necessárias para avaliar a severidade do evento e decidir qual é a taxa de risco aceitável. 

A análise tem que considerar qualquer outra barreira de proteção independente que possa afetar as conseqüências da falha de um SIS e a taxa de risco. Mais de um resultado para o evento deve ser avaliado, dependendo do funcionamento correto da barreira de proteção adicional bem como da demanda (sua disponibilidade). A atuação muito freqüente de um dispositivo de proteção tal como um alívio de pressão — não deve ser aceitável. O apêndice A mostra um exemplo de definição dos requisitos para integridade de segurança de um SIS através da análise de um sistema simples.

2. Projeto de um Sistema Vs Requisitos de Segurança Integrada

Uma das duas aproximações pode ser seguida para projetar um SIS que atenda aos requisitos de segurança integrada.

1. Uma aproximação iterativa fundamental é a seguinte:

2. Selecione um projeto que atenda aos requisitos funcionais.

3. Avalie sua disponibilidade através da análise do sistema.

4. Modifique o projeto (adicione redundância p. e.) se e quando necessário para atingir a disponibilidade requerida pelo SIS.

5. Repita os passos 2 e 3 até que os requisitos sejam encontrados.

Uma alternativa de projeto é selecionar uma classe de integridade de SIS que atenda aos requisitos de integridade descritos na seção 2.7 e esteja conforme o critério de projeto especificado para tal classe de integridade. O exemplo da seção 2.11 mostra a aplicação de ambos os projetos.
2. Sistemas de Avaliação

Se as falhas de um SIS são randômicas e não reveladas pelo teste periódico, o FDT médio para um sistema não redundante é dado como segue:

FDT = ½ fT
desde que fT<< 1   e   DT << 1

Onde
f  = taxa de falhas não reveladas do sistema (por ano)



T = intervalo de teste (ano)



D = taxa de demanda (por ano)

A taxa de falhas não reveladas em um sistema não redundante é a soma das taxas de falhas não reveladas dos componentes.

É essencial entender que — para qualquer sistema particular — a disponibilidade depende da freqüência de testes. FDT (indisponibilidade) é diretamente proporcional ao intervalo de tempo entre testes. Desempenho projetado ou estimado de um SIS pode ser estabelecido com referência ao intervalo ou freqüência de teste.

2. Exemplo de Aplicação
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Figura 1 - Processo com malha básica de controle

A Figura 1 mostra um processo simples no qual um fluido é adicionado continua e automaticamente a um vaso de processo. Se o sistema de controle falhar subitamente com uma condição de pressão mais alta, ocorre um alívio de segurança, produzindo um odor indesejável fora da planta. A gerência de operações considera que uma taxa de risco aceitável para tal evento é 0,01/ano ou menos (uma vez em cem anos, ou 1 chance em 100 por ano). Especifique um Sistema de Intertravamento de Segurança (SIS) que atinja estes requisitos de segurança.
1 - Defina os Requisitos de Integridade de Segurança para um SIS

Para se definirem os requisitos de integridade de segurança, a taxa de demanda em relação ao SIS deve ser estimada. Neste exemplo a taxa de demanda do SIS deve ser a taxa de falha perigosa da malha de controle.

A taxa de falha geral para a malha de controle pode ser estimada a partir das taxas genéricas de falhas para os componentes, com base nos valores dados pelo ICI Reliability Databook (disponível na Divisão de Segurança do Grupo).

                                                 Falhas/ano

Transmissor de pressão                   0,6

Controlador                                       0,3

I/P                                                     0,5

Válvula de controle                           0,2

Total de falhas                                  1,6
Valores distintos dos valores genéricos devem ser usados para taxas de falhas de componentes específicos se informações mais confiáveis estiverem disponíveis.

A malha de controle deste exemplo pode falhar em qualquer direção, assumindo-se que as duas são igualmente prováveis. Pelo fato da malha de controle ativo estar sob supervisão do operador, assume-se que apenas 1 falha em 4 seria repentinamente suficiente para causar uma demanda para uma condição de parada sem uma intervenção prévia do operador. Isto gera o resultado geral de (1 em 2) X (1 em 4) ou 1/8 da taxa de falhas geral, que deve ser usada como a taxa de demanda para uma parada. Diferentes suposições devem ser feitas com base no conhecimento específico do equipamento e condições.

Portanto, a taxa de demanda  =  1,6/8  =  0,2/ano

O tempo morto fracional aceitável (indisponibilidade) =
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A disponibilidade requerida é = 1-0,05 = 0,95

2. Projeto e Avaliação

Propõe-se um SIS com ligação simples e direta para cortar a alimentação quando a pressão do sistema atinge 80% do valor de ajuste da válvula de segurança.
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Figura 2  Processo mostrando o SIS proposto

A conformidade pode ser avaliada pela estimativa do tempo fracional morto (indisponibilidade) da malha. A taxa geral de falha, baseada em taxas genéricas de falhas, é:

                                                       Falhas / ano

              chave de pressão                     0,2

              válvula solenóide                      0,2

              válvula de bloqueio rápido        0,2
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A malha é projetada para falhar na direção segura, assim admite-se que apenas 1 em 3 falhas seria na direção não segura. Todas estas falhas do sistema passivo seriam não reveladas.

Portanto, a taxa de falhas não reveladas  =  0,6/3  =  0,2/ano

Com uma freqüência anual de teste,

FDT =  ½  fT  =  ½ x 0,2/ano x 1 ano  =  0,1

Isto proporciona uma disponibilidade de 0,9, que ainda não atende aos requisitos de segurança. Entretanto, a disponibilidade pode ser aumentada com uma freqüência maior de testes. Com testes mensais temos,



FDT  =  ½  x 0,2/ano x (1/12) ano  =  0,0083

Atingindo uma disponibilidade > 0,99. A freqüência de teste do projeto deve ser especificada como parte da documentação de projeto.

A alternativa de projeto é selecionar uma classe de integridade de SIS da seção 2.7 deste procedimento, especificada conforme o critério de projeto. A tabela 1 da seção 2.7  indica que um sistema de classe 3 com testes freqüentes deve prover uma disponibilidade de 0,99.

2. Manutenção do SIS

Este tópico visa definir uma sistemática para as atividades referentes a um Instrumento Crítico e os componentes de um Sistema de Intertravamento de Segurança (SIS), a fim de garantir um gerenciamento que satisfaça os requisitos de integridade de segurança.

2. Critério Para Definição dos Instrumentos Críticos

A partir das ARP´s – Análise de Riscos de Processo, cada área da planta emite uma lista de Instrumentos Críticos e SIS, a qual deverá ser aprovada pela Manutenção de Elétrica/ Instrumentação.

A lista deve conter no mínimo as seguintes informações:

· TAG do Instrumento Crítico

· Set de Alarme

· SIS

· Outros Intertravamentos

Baseado nesta lista, o setor de manutenção Elétrica / Instrumentação fica responsável por gerar uma nova lista contendo informações mais detalhadas sobre cada Instrumento Crítico, que deverá conter informações do tipo:

· TAG

· Descrição

· Fabricante

· Modelo

· N° de série

· TAG de manutenção 

2. Projeto

Todos os Sistemas de Intertravamentos de Segurança devem ser projetados e Instalados para falhar em uma condição segura, em caso de:

· Perda de sinal

· Falta de energia elétrica

· Falta de ar de instrumentação

Todos os instrumentos críticos e os seus respectivos SIS , poderão estar em um Sistema Eletrônico Programável ( SEP ), e deverão estar separados fisicamente do SBCP , afim de prover uma independência funcional . 

O projeto e a instalação de um Instrumento Crítico e seus respectivos SIS , deverão atender pelo menos aos itens “requeridos” em função da classe de Integridade defini-da para os mesmos. 

Como exemplo , para classe “ 3 “ de Integridade do SIS , são requeridos os 
seguintes itens:

· Segregação do SBCP

· Diversidade em relação ao SBCP

· Watchdog Timer externo , se for utilizado um SEP    ( NOTA 1 )

· Alarme distinto de Trip




    ( NOTA 2 )


· Alarme distinto de By-Pass
· Reset manual após Trip

· Teste de validação pelo menos anual  

NOTA 1 :     O watchdog timer externo é composto de um temporizador físico , que em caso de falha de atualização ( ciclagem ) do programa do SEP monitorado , emite 
um sinal que leva para a condição de segurança  todas as saídas pertinentes  este SEP . 

NOTA 2 :
Este alarme é diferenciado do alarme de SBCP e será acionado toda vez que um SIS for ativado . Consiste em um alarme sonoro e visual que fica nas salas de controle de cada unidade , podendo o operador inbir somente o alarme sonoro , pois o visual , somente os funcionários do setor de Manutenção 
Elétrica e Instrumentação podem resetá-lo  ( conforme descrito no item 13 ) . 

2. Identificação
 A cada Instrumento Crítico está associada uma codificação alfa numérica (TAG) única e é identificado tanto no painel elétrico do CLP (quando aplicável), quanto no próprio instrumento na área. A identificação deverá ser feita através de etiqueta de cor vermelha com os dizeres “INSTRUMENTO CRÍTICO”
2.  Inspeção
A inspeção nos Instrumentos Críticos, consiste em uma verificação visual do estado de conservação e funcionamento dos mesmos, conforme critérios pré-determinados.  

Esta é feita com base nas “PLANILHAS DE INSPEÇÃO” nas quais estão relacionados os itens a serem verificados e as possíveis ocorrências. Todas as anormalidades verificadas são relatadas na própria planilha de inspeção e é aberto um PSM para cada instrumento, a fim de solucionar os problemas identificados. 

Esta inspeção tem por finalidade a preservação e a verificação visual da integridade dos Instrumentos Críticos. 

A freqüência de inspeção dos Instrumentos Críticos é semestral . 

2. Manutenção Preventiva e Testes de Validação
Os equipamentos listados na lista de equipamentos críticos emitidas pela área produção, tem seu funcionamento assegurado pelo programa de atividades em instrumentos críticos e sistemas de intertravamento de segurança (SIS), neste documento estão listados os equipamentos críticos, a freqüência de execução , e a semana prevista, também é registrado neste documento o status de execução. 

A freqüência de manutenção preventiva para os equipamentos é estipulada através da análise de risco de processo onde é definido a classe da sua integridade e respectivamente a sua periodicidade de manutenção.

Os instrumentos críticos deverão primeiramente, receber uma manutenção preventiva e calibração (se aplicável), e deverá ser relatado o set-point e o trip que foi simulado. 

2. Programação 

A programação de manutenções preventivas , testes e inspeções em Instrumentos Críticos é controlada através do Programa de Atividades em Instrumento Crítico / SIS.

2. By-Pass de um Instrumento Crítico

Uma unidade não pode ser operada com um Instrumento Crítico “by-passado”, exceto quando necessário para testes de Instrumentos Críticos ou para partida da planta . Neste caso o responsável pela planta , deverá emitir um PSM descrevendo qual o Instrumento Crítico que deverá ser “by-passado”  e obter a autorização do gerente da planta e o gerente de segurança de processo . 

Sempre que houver a necessidade de se “by-passar” um Instrumento Crítico , o Instrumentista executante deverá acionar uma botoeira que fica trancada e somente os funcionários do setor de Manutenção Elétrica e Instrumentação tem acesso a esta chave e permissão para tal acionamento .

Esta botoeira tem a finalidade somente de indicação sonora e visual na sala de controle da área em que houver um Instrumento Crítico “by-passado” . 
Após o acionamento desta botoeira , o Instrumentista deverá discriminar qual o Instrumento Crítico que foi “by-passado” em um quadro que fica ao lodo do alarme  em questão . 

Somente depois desta atividade é que o Instrumentista irá executar o “by-pass” fisicamente , seja no próprio instrumento ou no painel de controle , ficando a critério do mesmo a que seja mais conveniente . 

Após o término da atividade que necessitar de um “by-pass” em um instrumento crítico, o Instrumentista deverá desfazer o “by-pass”  físico , e desativar o alarme.

  NOTA 3 : Deve-se evitar ao máximo o “by-pass” em mais de um Instrumento Crítico ao mesmo tempo .

 NOTA 4 :  Somente desativar o alarme após certificar que não existe nenhum Instrumento Crítico “by-passado”  .  

2. Manutenção Corretiva em um Instrumento Crítico

Qualquer anormalidade em um Instrumento Crítico, o Técnico de Produção  responsável pela área , deverá emitir um PSM para o setor de Manutenção Elétrica e  Instrumentação. O instrumentista executante, após efetuar o serviço, deverá preencher os comentários do PSM, detalhando o motivo da intervenção, a data e a hora da intervenção, o serviço executado e solicitar o aceite do emitente no PSM. Após isto, o mesmo deverá entregar este documento ao Técnico de Instrumentação para análise da falha e o arquivamento do PSM (para efeito de histórico de manutenção), na pasta correspondente ao instrumento que sofreu a intervenção, no arquivo de Instrumentos Críticos.

Independente da origem da intervenção , o último trabalho a ser executado antes da liberação para seu estado normal de operação , deverá ser o teste de validação , de acordo com o item 2.13.5. 

Caso a manutenção corretiva de um Instrumento Crítico seja proveniente de um incidente, o Técnico de Instrumentação após a intervenção, deverá emitir o Relatório de Análise de Falha (RAF) para o conhecimento do departamento da área envolvida e da manutenção.

2.   Troca de um Instrumento Crítico
Durante uma intervenção em um Instrumento Crítico, se for constatado alguma falha do instrumento e que esta seja irreparável imediatamente , deve-se substituí-lo , de preferência , por um outro instrumento de mesmo modelo e mesmo fabricante, seguindo as mesmas diretrizes do item 2.13.8 . 

2.   Reset Manual 
Sempre que uma condição anormal de operação levar um Instrumento Critico a ativar os Sistemas de Intertravamentos de Segurança pertinentes a ele, os SIS  acionados deverão permanecer ativos , independente de a variável já ter voltado a situação normal de operação . 

Neste caso, o técnico de produção responsável pela área deverá emitir um PSM para o setor de Manutenção Elétrica / Instrumentação para que o Instrumentista, após avaliar a situação, faça o reset manual para que o processo volte a funcionar normalmente. 

O reset manual consiste de uma botoeira que fica travada e somente o técnico, o  supervisor e / ou chefe do setor de elétrica / instrumentação tem acesso e permissão para destravar e resetar o sistema .  

Após o reset manual , o Instrumentista deverá preencher os comentários no PSM , descrevendo as causas que atuaram o SIS , a data e a hora em  que foi realizado o reset , obter o visto do emitente no PSM e entregá-lo ao Técnico de Instrumentação para que este elabore o RELATÓRIO DE ANÁLISE DE FALHA ( RAF ) .

2.   Relatório de Análise de Falha em Instrumento Crítico / Sis  ( Sis )
O Relatório de Análise de Falha em Instrumento Crítico / SIS deverá ser elaborado pelo Técnico de Instrumentação nas situações prescritas abaixo:

- Após qualquer reset manual feito pelo Instrumentista 

(conforme item 2.13.10)

- Qualquer manutenção corretiva em Instrumento Crítico 

(conforme item 2.13.8) 

- Falha do Instrumento Crítico durante Teste de Validação

(conforme item 2.13.5)

-  Temporizador watchdog externo atuado (conforme item 2.13.2)

 Este relatório deverá esclarecer os seguintes itens :

· Identificação do Instrumento Crítico 

· Identificação dos Equipamentos Associados

· Data e hora da ocorrência 

· Descritivo operacional do sistema

· Motivo da condição anormal de operação 

· Problemas encontrados 

· Soluções dos problemas

· Esquemático do processo ( quando aplicável ) 

O RAF tem a finalidade de analisar as falhas e propor soluções, que ao serem implementados evitem a recorrência do problema. 

3. Caldeiras

3. Introdução

Uma caldeira é composta de dois sistemas básicos separados. Um é o sistema vapor-água, também chamado de ‘lado de água da caldeira’ e o outro é o sistema combustível-ar-gás da combustão, também chamado de 'lado de fogo da caldeira'.

A entrada do sistema vapor-água ou lado de água da caldeira é a água. Esta água que recebe o calor através de uma barreira de metal sólido é aquecida, convertida em vapor e deixa o sistema na forma de vapor.

As entradas do sistema combustível-ar-gás da combustão ou lado de fogo da caldeira são o combustível e o ar de combustão necessário à queima deste combustível. Neste sistema, o combustível e o ar de combustão são completa e cuidadosamente misturados, sendo em seguida queimados na câmara de combustão. A combustão converte a energia química do combustível em energia térmica, ou seja, calor. Este calor é transferido para o sistema vapor-água, para geração de vapor.

3. Tipos de caldeiras

Basicamente existem dois tipos de caldeiras: a fogotubular e a aquatubular.

3. Fogotubular


Neste tipo de caldeira, os gases da combustão passam por dentro e a água da caldeira passa por fora dos tubos, ou seja, o lado de fogo fica por dentro e o lado de água fica por fora dos tubos.


O vapor é gerado pelo calor transferido dos gases quentes da combustão, através das paredes metálicas dos tubos, para a água que fica circundando estes tubos.

À medida que os gases da combustão fluem através dos tubos, eles são resfriados pela transferência de calor para a água; portanto, quanto maior o resfriamento dos gases, maior a quantidade transferida de calor. O resfriamento dos gases da combustão é função da condutividade dos tubos, da diferença de temperatura entre os gases e a água da caldeira, da área de transferência de calor, do tempo de contato entre os gases e a superfície dos tubos da caldeira, e de outros fatores.

Embora as caldeiras fogotubulares sejam simples, por problemas construtivos e de competitividade econômica, suas aplicações são restritas aos casos em que se necessitam pequenas ou médias vazões de vapor (até 10 t/h), pressões de trabalho não superiores a 10 kgf/cm² (150 psi) e somente vapor saturado.

Apesar destas limitações, este tipo de caldeira é bastante utilizado.

3. Aquatubular

Neste tipo de caldeira a pressão na câmara de combustão será função da vazão de ar que entra na caldeira; esta vazão é controlada pela malha de controle de combustão.

As caldeiras com tiragem balanceada trabalham com pressão ligeiramente negativa na câmara de combustão.

Neste tipo de caldeira a pressão na câmara de combustão é controlada atuando-se no damper do ventilador de tiragem induzida.

3. Generalidades

Como as caldeiras fogotubulares têm utilização restrita na indústria, neste livro tratar-se-á apenas das caldeiras aquatubulares.

Nas caldeiras aquatubulares, as duas variáveis mais importantes a serem controladas são: pressão de vapor e nível do tubulão.

A pressão de vapor deve ser mantida numa faixa de variação estreita, pois este vapor é normalmente utilizado em equipamentos complexos e que devem operar com grande estabilidade, como é o caso das turbinas. Esta pressão é controlada, variando-se as vazões de combustível e de ar de combustão, injetados no(s) queimador (es). Quanto maior a vazão de combustível, maior a troca de calor, maior a vaporização; quanto menor a vazão, menor a vaporização.

O nível também deve ser controlado numa faixa estreita, pois tanto nível alto como nível baixo são danosos à caldeira - nível alto acarretará arraste de água no vapor e nível baixo poderá deixar os tubos sem água, levando os à fusão. O nível é controlado atuando-se na LV que regula a quantidade de água de alimentação adicionada ao tubulão superior.

4. Controle de Caldeiras
4. Introdução

Para que o controle de combustão de uma caldeira funcione adequadamente, é indispensável dispor-se de uma maneira confiável e repetitiva de se medir e controlar a vazão do ar de combustão. Para a malha de controle de combustão, a repetitividade é mais importante que a precisão da medição da vazão.

A importância da vazão do ar de combustão tem crescido à medida que os projetos das caldeiras evoluíram e os sistemas de controle se tornaram sofisticados, de forma a satisfazerem a demanda das modernas plantas industriais e a absorverem variações de carga maiores e mais freqüentes. Da mesma forma, a utilização de pré-aquecedor de ar e outros sistemas de recuperação de calor, de vários queimadores trabalhando simultaneamente, de queima simultânea de vários combustíveis, etc, também aumenta a importância da medição desta variável.

Apesar da importância desta variável e da necessidade de se dispor de uma medida representativa e repetitiva desta vazão, de forma que o controle de combustão possa funcionar adequadamente, são freqüentes os casos em que não se prevê ou se prevê medições inadequadas da vazão do arde combustão. Geralmente, a constatação deste fato ocorre durante a partida da caldeira e, em função da exigüidade do tempo disponível para partida do equipamento, são providenciadas medições provisórias (com precisões inadequadas), que acabam se tornando definitivas, e passam a comprometer toda a operação da caldeira.

4. Generalidades

A vazão do ar pode ser medida no lado do gás ou no lado do ar de combustão.

A medição no lado do gás tem sido utilizada em caldeiras de construção simples, onde as perdas de tiragem não variam com a limpeza; o poder calorífico do combustível é relativamente uniforme e o ajuste do excesso de ar não é rigoroso. Este tipo de medição apresenta como principal vantagem à facilidade em se fazer à medição da vazão do ar de combustão, sem necessidade de potência adicional de ventilação, pois utiliza as perdas de tiragem existentes nas peças da própria caldeira. Suas desvantagens decorrem da corrosividade dos gases da combustão, da existência de cinzas nestes gases e das variações que ocorrem no diferencial medido quando ocorrem variações no combustível, temperatura e limpeza da caldeira.

A medição no lado do ar de combustão tem sido utilizada em caldeiras de construção mais complexa e/ ou que exijam controle de combustão cuidadoso. Este tipo de medição apresenta, como principal vantagem, o fato da vazão ser medida no lado em que o arde combustão está limpa. As desvantagens deste tipo de medição decorrem da necessidade de trechos adicionais de duto de ar e da perda de carga introduzida pelos elementos primários normalmente utilizados.

Independente do tipo, posição e forma de sistema de medição de vazão de ar de combustão utilizado, o diferencial desenvolvido deve ser repetitivo, linearizado, e ter amplitude suficiente para permitir um bom controle de combustão. A amplitude mínima deste diferencial dependerá, basicamente, da sensibilidade exigida do sistema de controle da caldeira (capacidade máxima de caldeira/ carga mínima controlada).

Usualmente, a posição mais adequada para se medir a vazão do ar de combustão está entre o pré-aquecedor e a caixa de ar (ou grelha).

4. Métodos de medição

Os métodos de medição da vazão do ar de combustão são normalmente utilizados em suas respectivas localizações.
Estes métodos de medição apresentam características, detalhes de instalação, custos, diferencial máximo, perda de carga permanente, etc, que deverão ser cuidadosamente analisados quando da escolha do sistema a ser utilizado na medição da vazão do ar de combustão. 

4. Sucção do ventilador de tiragem forçada

Por necessidade e buscando métodos mais eficientes de se medir a vazão do ar, foram testados diversos dispositivos instalados na entrada do ventilador de tiragem forçada.

Em ventiladores de entrada simples, têm-se obtido bons resultados medindo-se o diferencial em um orifício colocado num duto instalado na entrada do ventilador.

A instalação de um tubo Pitot, ou um tubo perfurado ao longo da entrada do ventilador, também tem sido utilizada. Neste tipo de instalação, o diferencial medido dependerá da velocidade do ar entrando no ventilador; em algumas aplicações, pode ser necessária a instalação de uma chapa metálica de forma a aumentar este diferencial.

4. Diferencial através do pré-aquecedor de ar

No lado do arde combustão, o pré-aquecedor de ar o único dispositivo em que se pode fazer a medição da vazão do ar de combustão, sem necessidade de potência adicional de ventilação. Este tipo de medição só será aplicável em pré-aquecedor do tipo tubular, não sendo aplicável no tipo rotativo (Ljungstron).

A utilização deste método só será viável quando este diferencial for superior a uma polegada de água.

Neste método, o diferencial será afetado por vazamentos de ar e pela limpeza do pré-aquecedor.

4. Diferencial através de elementos primários Inseridos no duto de ar
Conforme citado anteriormente, a posição e forma usualmente adequadas para se medir a vazão do ar de combustão é a medição do diferencial através de elementos primários instalados no duto de ar, entre o pré-aquecedor e a caixa de ar (ou grelha).

Os elementos primários inseridos no duto de ar têm como função básica criar um diferencial de pressão (∆P), que possa ser relacionado à vazão do ar de combustão (Q). Nos casos tratados neste item, a equação que relaciona estas duas variáveis é do tipo Q = K √∆P. Neste caso, o valor do coeficiente K inclui parâmetros próprios do elemento primário, da configuração física da instalação e das características do fluido medido.

Geralmente, a instalação de elementos primários nesta posição é dificultada pela compacidade com que os dutos são normalmente fabricados, pela adição de trechos retos de duto necessários ao adequado funcionamento dos elementos primários, pela perda de carga introduzida no fluxo de ar e pelos custos adicionais gerados por estes fatores.

As características básicas de cada um destes elementos primários são descritas a seguir. É importante ressaltar que a escolha do elemento primário não deverá ser função exclusiva de seu custo, pois, alguns elementos primários que apresentam baixa perda de carga residual, permitem economias de até 5% de potência no ventilador de tiragem forçada.

4. Orifício


Apesar da alta perda de carga residual (aproximadamente 50% do diferencial máximo), da turbulência gerada e da necessidade de trechos retos de duto, os orifícios são largamente utilizados em aplicações industriais de medição de vazão. Isto se justifica, pois, além da simplicidade, facilidade de dimensionamento e custo relativamente baixo, este tipo de elemento primário é robusto, de fácil fabricação e instalação.

No caso de medição de vazão do ar de combustão em caldeiras, normalmente se utiliza segmento de orifício. Neste caso, o segmento será instalado preferencialmente na parte superior do duto, pois nesta posição as tomadas de impulso são autodrenáveis.

4. Bocal

Em termos de custo e em vários outros aspectos, o bocal é um elemento primário intermediário entre o orifício e o venturi.

Existem diversas maneiras de se construir um bocal; em todos os tipos, a aerodinâmica da entrada do bocal gera um aumento na velocidade do ar em sua garganta.

A perda de carga residual gerada por este tipo de elemento primário é ligeiramente menor que a gerada por um orifício, enquanto que a necessidade de trecho reto de duto é semelhante. Por isto, este tipo de elemento primário é muito pouco utilizado em medição de vazão do ar de combustão de caldeiras.

Em aplicações de medição de vazão de ar também é utilizado meio bocal ou mesmo, mediante projeto e testes adequados, é possível adaptar-se este tipo de elemento em uma curva, reduzindo assim a necessidade de trecho reto de duto.

4. Venturi 

Apesar de seu comprimento e do trecho reto de duto necessário para seu correto funcionamento, este tipo de elemento primário é bastante utilizado na medição de vazão do ar de combustão em caldeiras, pois, a perda de carga residual gerada por este dispositivo é de apenas-25% do diferencial máximo.

O comprimento do venturi e o trecho reto de duto podem ser reduzidos proporcionalmente ao número de multiventuris utilizados. Cabe ressaltar que, independente do número de multlventuris utilizados, o trecho reto de duto necessário nunca será menor que um diâmetro, pois se tem que obter uma média nas conexões de pressão.

O venturi excêntrico é fabricado da mesma forma que o venturi Simétrico. Este elemento primário além de ter custo de construção mais baixo, mediante projeto e testes adequados poderá ser instalado em uma curva, reduzindo assim a necessidade de trecho reto de duto.

4. Aerofólio

Apesar do alto custo, este tipo de elemento primário é bastante utilizado na medição de vazão do ar de combustão em caldeiras, pois a perda de carga residual gerada por este dispositivo é de apenas 20% do diferencial máximo, seu comprimento corresponde acerca da metade de um venturi e o comprimento total de trecho reto de duto necessário é de cerca de dois diâmetros.

De modo similar ao venturi, o uso de multifólios permite reduzir o trecho reto de duto requerido.

Devido ao seu formato aerodinâmico, este tipo de elemento primário requer menor potência de ventilação e trecho reto de duto.

O projeto especial de aerofólio, utilizando asas secundárias ou auxiliares, permite desenvolver diferenciais maiores que o gerado por um aerofólio padrão. Teoricamente, as asas secundárias criam um fluxo de ar de alta velocidade próximo à superfície da asa maior, que produz ganho em diferencial, sem necessidade de aumento de potência de ventilação.

Os aerofólios duplos ou triplos têm sido uma opção bastante utilizada atualmente em aplicações de medição de vazão de ar de combustão em caldeiras, com resultados bastante positivos.

4. Pitot

Este tipo de elemento primário é de custo relativamente baixo e não gera perda de carga residual. Sua aplicação é bastante limitada nos casos de medição de vazão do ar de combustão em caldeiras, pois o diferencial gerado é baixo e tem-se grande dificuldade em conseguir uma posição que produza leitura adequada para todas as vazões.

O tubo de impacto ou de medições múltiplas, além de estar menos sujeito às variações de velocidade, pois utiliza a média das leituras, também gera diferenciais 50% superiores aos gerados pelo Pitot convencional.

4. Pitot venturi ou microventuri

Este tipo de elemento primário, embora semelhante ao Pitot convencional, permite obter-se diferenciais 5 a 10 vezes superiores àqueles obtidos com o Pitot.

Neste caso, como no caso do Pitot, a perda de carga residual é desprezível, tem-se facilidade de instalação e custo de fabricação relativamente baixo. Neste tipo de elemento primário, pode-se selecionar o diâmetro da garganta do microventuri de forma a se obter o diferencial desejado.

O microventuri deve ser posicionado no ponto que representa a velocidade média do duto.

4. Diferencial entre caixa de ar e câmara de combustão 

Este método de medição, também chamado de queda no queimador, tem sido utilizado satisfatoriamente em caldeiras de queimador único, queimando gás ou óleo e em aplicações onde os registros são mantidos em uma posição fixa. Neste método, caso ocorram variações no número de queimadores ou na posição dos registros, os diferenciais gerados serão alterados e haverá necessidade de se fazer levantamento completo da nova curva de medição da vazão do ar de combustão.

4. Diferencial através da caldeira

Este método de medição utiliza a caldeira como um orifício fixo e só poderá ser utilizado em caldeiras que queimam um único combustível.

Embora este tipo de medição forneça diferenciais suficientes para fins de controle, o diferencial gerado variará quando ocorrerem variações no combustível, temperatura e limpeza da caldeira. Assim, este método só deverá ser utilizado se não for possível outro tipo de medição.

4. Controle da vazão

A vazão de ar de um ventilador pode ser controlada alterando-se a rotação do ventilador ou, no caso de ventilador que opera com velocidade constante, alterando-se uma das características do sistema de ventilação.

Os sistemas de ventilação que operam com velocidade constante geralmente são baratos e simples, embora tendam a ser menos eficiente, mais ruidosos e ter menor vida útil que os sistemas que operam com velocidade variável.

Os sistemas com velocidade constante têm sido os mais utilizados em caldeiras. Neste caso, a vazão de ar pode ser controlada através de dampers localizados na saída ou na entrada do ventilador.

O damper de saída atua no ar de combustão, após sua passagem pelo ventilador, aumentando a resistência do sistema. Como resultado desta atuação, ocorre um deslocamento do ponto de operação do ventilador ao longo de sua curva característica, fazendo com que o ventilador opere com maior pressão e haja menor volume de ar em sua saída.

O damper de entrada atua no ar de combustão, antes de sua passagem pelo ventilador, fazendo uma rotação neste ar, na mesma direção da rotação do ventilador. A adição desta rotação afeta a característica do sistema de forma semelhante às aplicações em que se varia a velocidade de rotação do ventilador. Como resultado desta atuação, tem-se uma diminuição no volume de ar na saída do ventilador.

Embora o damper de saída seja mais barato que o damper de entrada, o damper de entrada é mais adequado para aplicações que tenham grandes variações de capacidade e é de manutenção mais fácil.

Os dampers de entrada e de saída podem ser utilizados em conjunto, como forma de se obter melhores características de controle.
5. CLP (Controlador Lógico Programável)

O primeiro CLP surgiu na indústria automobilística, até então um usuário em potencial dos relés eletromagnéticos utilizados para controlar operações seqüenciadas e repetitivas numa linha de montagem. A primeira geração de CLPs utilizou componentes discretos como transistores e CIs com baixa escala de integração.

Este equipamento foi batizado nos Estados Unidos como Programmable Logic Controller (PLC), em português Controlador Lógico Programável (CLP) e este termo é registrado pela Allen Bradley (fabricante de CLP’s).

Segundo a Associação Brasileira de Normas Técnicas (ABNT), CLP é um equipamento eletrônico digital com hardware e software compatíveis com aplicações industriais. Já segundo a National Electrical Manufacturers Association (NEMA), CLP é um aparelho eletrônico digital que utiliza uma memória programável para o armazenamento interno de instruções para implementações específicas, tais como lógica, seqüenciamento, temporização, contagem e aritmética, para controlar, através de módulos de entradas e saídas, vários tipos de máquinas ou processos.

No Brasil somente na década de 80 que o CLP veio a proliferar-se na indústria, principalmente pela absorção de tecnologias utilizadas na matriz das multinacionais.

Atualmente, com a crescente redução no custo do CLP, observa-se o incremento de sua utilização nas indústrias em geral, independente de seu porte ou ramo de atividade.

Devido à ampla gama de equipamentos e sistemas disponíveis para controles industriais, aliados à crescente capacidade de recursos que o CLP vem agregando, existe a possibilidade de se confundir outros equipamentos com ele. Para evitar tal equívoco, devem-se observar as duas características básicas, que servem de referência para identificar um equipamento de controle industrial como sendo um controlador lógico programável (JESUS, 2002):

a) o equipamento deve executar uma rotina cíclica de operação enquanto em funcionamento;

b) a forma básica de programação deve ser realizada a partir de uma linguagem oriunda dos diagramas elétricos de relés;

Com o preço dos equipamentos de informática em queda a indústria tem optado pela automação de processos via computador. Como normalmente não existe uma interface entre operador de processo e o CLP usa-se um micro computador da família PC com software específico para esta comunicação. O software conhecido como supervisório permite a operação e visualização através de telas gráficas elaboradas para qualquer possesso industrial, independente do tamanho de sua planta.

Com a evolução do processador, as tecnologias de ponta, como o controlador lógico programável, foram ocupando o espaço deixado pelos quadros de comando. A facilidade de reestruturação de um sistema controlado por estes equipamentos é uma de suas principais características.

O CLP é um computador com as mesmas características conhecidas do computador pessoal, porém, em uma aplicação dedicada na automação de processos. Os controles de processos industriais e a automação da manufatura são sem dúvida uma das aplicações de maior impacto. É também onde se alcançou o maior sucesso comercial do CLP e pode ser empregado em qualquer tipo de sistema que se deseje tornar automático (inteligente). O CLP pode controlar uma grande quantidade de variáveis, substituindo o homem, tendo mais precisão, confiabilidade, custo e rapidez.

Os CLP’s têm o propósito específico dedicado para o controle de processos, e foram desenvolvidos para o controle de sistemas com entradas e saídas binários (de dois estados apenas: ligado – desligado, alto – baixo); porém hoje têm adquirido muitas outras funções com alta confiabilidade, como é o caso de tratamento de sinais analógicos, controle contínuo de multi-variáveis (controlar mais de uma variável simultaneamente), controle de posição de alta pressão, etc. Os CLP’s nasceram para substituir relês na implementação de intertravamentos e controle seqüencial se especializando no tratamento de variáveis digitais.

Segundo Jesus (2002), algumas características mais relevantes dos CLP’s são:

a) caráter modular dos CLP’s: permite adequar o controlador para qualquer aplicação, já que o projetista especifica só o número e tipos de módulos que precisa de acordo com o número de entradas, saídas e outras funções, que requer o processo a ser controlado, se adequando o controlador à aplicação;

b) flexibilidade dada pela programação: pode ser aplicada a qualquer tipo de processo e facilmente mudada a função através do programa, sem mexer na instalação;

c) comunicação: cada fabricante possui redes de comunicação proprietárias e possibilidades para comunicação com outros CLP’s ou componentes como inversores de freqüência (possibilita o controle do motor CA variando a freqüência, mas também realiza a variação da tensão de saída para que seja respeitada a característica V/ F (Tensão / Freqüência) do motor, para não produzir aquecimento excessivo quando o motor opera em baixas rotações), o que possibilita a distribuição de tarefas de controle e a centralização das informações através de computadores onde rodam aplicativos de supervisão. Diversos meios físicos são possíveis: fios trançados, fibras óticas ou ondas de rádio;

d) redundância: quando o sistema o requer, são fornecidos módulos e Unidade Central de Processamento (UCP’s) redundantes (com mais de uma UCP) que garantem uma altíssima confiabilidade de operação até nos processos mais exigentes.

A maneira como o CLP atua no sistema está simbolizada na figura 1, quando as variáveis de entrada, coletadas por sensores, informam a cada instante as condições em que se encontra o sistema sob controle. Esses sensores, que podem ser uma haste fim de curso, um termostato, etc., dão entrada no CLP de um dado nível lógico, e em função do programa instalado em sua memória, atuam no sistema por meio de suas saídas. As variáveis de saída do sistema podem executar, a cada instante, fechamento de válvulas, acionamento de motores para executar um movimento, etc.

Com a partida, o CLP executará as seguintes tarefas (WEG, 2002):

1. transferirá os sinais existentes na interface de entrada para a memória de dados (RAM);

2. iniciará a varredura do software aplicativo armazenando na memória de programa (SCAN), utilizando os dados armazenados na memória de dados. Dentro deste ciclo, executará todas as operações que estavam programadas no software aplicativo, como intertravamentos, habilitação de temporizadores/ contadores, armazenagem de dados processados na memória de dados, etc;

3. concluída a varredura do software aplicativo, o CLP transferirá os dados processados (resultados de operações lógicas) para a interface de saída. Paralelamente, novos dados provenientes da interface de entrada irão alimentar a memória de dados.

[image: image7.jpg]Nivel

:
FL]
Cro >

6o ms =

Nivel
ampo i

Il LE'_H Il >
=] (=)=

Vit

e
[





Figura 3 - Implementação elétrica de um controle

O processamento é feito em tempo real, ou seja, as informações de entrada são analisadas e comparadas com informações residentes na memória, e, em conseqüência, as ações são tomadas pelo CLP, os comandos ou acionamentos são executados pelas suas saídas, tudo automaticamente com o funcionamento do processo. Isso porque o CLP tem uma programação, onde determinada saída poderá ser acionada caso determinada entrada seja acionada.

Na figura 4 é possível visualizar um dos diversos modelos de CLP existentes no mercado, o modelo TP-02 (WEG, 2002a), fabricado pela empresa Weg S.A. de Jaraguá do Sul, SC.
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Figura 4 - Modelo de CLP TP02 (Weg)

Para melhor compreensão do que seja um CLP e do seu princípio de funcionamento, seguem a seguir alguns conceitos associados, os quais são de fundamental importância que sejam assimilados, conforme descritos em (JESUS, 2002).

Variáveis de entrada: são sinais recebidos pelo CLP, os quais podem ser oriundos de fontes pertencentes ao processo controlado (chaves de acionamento, sensores, etc) ou de comandos gerados pelo operador (acionamento manual de chaves).

Variáveis de saída: são as portas controladas por cada ponto de saída do CLP. Tais pontos poderão servir para intervenção direta no processo controlado por acionamento próprio, ou também servir para sinalização de estado em painel sinótico. Podem ser citados como exemplos de variáveis de saída contactores, válvulas, lâmpadas, displays, dentre outros.

Programa: seqüência específica de instruções selecionadas de um conjunto de operações oferecidas pelo CLP em uso que irão efetuar as ações de controle desejadas, ativando ou não as memórias internas e os pontos de saída do CLP a partir da monitoração do estado das mesmas memórias internas e/ ou dos pontos de entrada do CLP.
O princípio fundamental de funcionamento de CLP é a execução por parte da UCP de um programa, conhecido como “executivo” e de responsabilidade do fabricante, que realiza ciclicamente as ações de leitura das entradas, execução do programa de controle do usuário e atualização das saídas.

A figura 5 mostra a estrutura interna do CLP comum.
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Figura 5 - Funcionamento de um CLP

Na figura 6, é possível visualizar os conectores e indicadores do CLP:

[image: image10.png]Torrina do
programacio





Figura 6 - Características de um CLP

6. Sistema Supervisório

A evolução dos equipamentos industriais, com a introdução crescente de sistemas de automação industrial, torna complexa a tarefa de monitorar, controlar e gerenciar esses sistemas. Diferentes arquiteturas de sistemas computacionais têm sido desenvolvidas e propostas para esse gerenciamento. 

Dentre os muitos sistemas utilizados, os que mais tem se difundido são os PCS (Sistemas de Controle de Processos ou Process Control Systems), os SCADA (Sistemas de Controle Supervisório e Aquisição de Dados ou Supervisory Control & Data Aquisition Systems) e os DCS (Sistemas de Controle Distribuído ou Distributed Control Systems).

Um sistema supervisório é um programa que tem por objetivo ilustrar o comportamento de um processo através de figuras e gráficos, tornando-se assim, uma interface objetiva entre um operador e o processo, desviando dos algoritmos de controle (JESUS, 2002). A figura 7 ilustra um exemplo de software supervisório:
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Figura 7 - Exemplo de software supervisório

Ao invés de um simples piscar de lâmpadas (como ocorriam nos painéis de comandos e quadros sinóticos), o operador tem uma melhor interface quando efetivamente visualiza o abrir de uma válvula, o ligamento de um motor, ou outra informação do processo de maneira visual.

Nesse tipo de visualização, faz-se uso extensivo de informações por cores e textos, podendo-se também dispor de elementos animados graficamente, conforme demonstrado na figura 7. De mesmo modo, para a demonstração do sistema supervisório, também são utilizados gráficos, sinalizando quando uma lâmpada está ligada ou desligada.

O software de supervisão, localizado no nível de controle do processo das redes de comunicação, é o responsável pela aquisição de dados diretamente dos CLP’s para o computador, pela sua organização e gerenciamento dos dados. Poderá ser configurado para taxas de varredura diferentes entre CLP’s e inclusive entre pontos de um mesmo CLP.

O software deve permitir que estratégias de controle possam ser desenvolvidas utilizando-se de funções avançadas, através de módulos dedicados para implementação de funções matemáticas e lógicas, por exemplo. Através destes módulos, poderão ser feitos no software aplicativo de supervisão, o controle das funções do processo.

Os dados adquiridos podem ser manipulados de modo a gerar valores para parâmetros de controle como “set-points”. Os dados são armazenados em arquivos de dados padronizados, ou apenas utilizados para realização de uma tarefa. Esses dados que foram armazenados em arquivos poderão ser acessados por programas de usuários para realização de cálculos, alteração de parâmetros e de seus próprios valores.

Segundo Ogata (1993), o software supervisório é visto como o conjunto de programas gerados e configurado no software básico de supervisão, implementando as estratégias de controle e supervisão com telas gráficas de interfaceamento homem-máquina que facilitam a visualização do contexto atual, a aquisição e tratamento de dados do processo e a gerência de relatório e alarmes. Este software deve ter entrada de dados manual, através de teclado. Os dados serão requisitados através de telas com campos pré-formatados que o operador deverá preencher. Estes dados deverão ser auto-explicativos e possuírem limites para as faixas válidas. A entrada dos dados deve ser realizada por telas individuais, seqüencialmente, com seleção automática da próxima entrada. Após todos os dados de um grupo serem inseridos, esses poderão ser alterados ou adicionados pelo operador, que será o responsável pela validação das alterações.

Um software utilizado para análise de funcionamento de um sistema supervisório é o Elipse Windows (ELIPSE, 2003), que é um software para criação de aplicativos de supervisão e controle de processos nas mais diversas áreas.

6. Sistemas SCADA

Os sistemas de supervisão, ou simplesmente SCADA, permitem que sejam monitoradas e rastreadas informações do processo. Tais informações são primeiro coletadas atreves de equipamentos de aquisição de dados, seguido da manipulação e analise destes dados e posteriormente são apresentadas ao usuário.  Estas informações podem ser visualizadas por intermédio de quadros sinóticos animados, com indicações instantâneas das variáveis de processo do cliente. As analises dos dados podem ser feitas dentro do supervisório através de tabelas e gráficos de tendência ou fora dele pelos softwares comerciais comuns como Acess, Excell, etc.

Outra função importante e a possibilidade do sistema supervisório executar ações baseadas em parâmetros antecipadamente informados, fazendo que o usuário participe do processo de controle apenas quando as ações exijam intervenção humana.

A figura 8 mostra uma tela típica de um sistema supervisorio.

Até aproximadamente 1998, os principais fornecedores de softwares de supervisão eram empresas de software, como é o caso da Wonderware, Iconics, Intellution, etc. Atualmente alguns fabricantes de hardware entraram no mercado, como é o caso da GE Fanuc, Allen-Bradley, Siemens e etc.
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Figura 8 – Tela típica de um sistema supervisório

Geralmente a estrutura física que cerca um sistema supervisório apresenta três camadas, conforme pode ser observado na figura 9.

Figura 9 – Estrutura física de um sistema de automação

Na primeira situam-se os equipamentos industriais (motores, sensores, leitores de código de barra, etc.), os quais geralmente estão conectados a um Controlador Lógico Programável (CLP), que é um equipamento microprocessado capaz de gerenciar o acionamento destes componentes, que são ligados em placas de entrada e saídas, executando um software de controle armazenado em memória. Esta comunicação é feita através de protocolos de comunicação de baixo nível e exige o cumprimento de certos requisitos para ser efetivada com sucesso. Temos como exemplo nesta camada, a comunicação usando protocolos Modebus, Fieldbus Fundation, Profibus, entre outros.

Na segunda camada ocorre a comunicação entre o(s) CLP(s) (ou somente os sensores e atuadores, como no caso do Fieldbus, por exemplo) e o microcomputador, no qual o sistema supervisório está sendo executado. Neste ponto, os dados são agrupados por equipamentos pelo CLP, havendo identificação inequívoca destes e de seus dados. O CLP possui memória para armazenamento intermediário de um certo número de operação realizadas pelo equipamento, o que permite que a comunicação com o microcomputador possa ser e tomada após uma parada momentânea. A comunicação entre ambos normalmente é feita de forma serial ou, mais recentemente, através da placa Ethernet. Existe nesta camada, uma relação direta do tipo de CLP com o sistema supervisório e a comunicação perfeita entre ambos vai depender da utilização do driver específico para o CLP pelo sistema supervisório. Serão necessárias configurações adequadas em ambos para que os dados recebidos pelo CLP e transmitidos para o supervisório, possam ser corretamente interpretados. Endereçamento de posição de memória, tamanho dos bytes, modo de leitura e escrita, comunicação com outras aplicações entre outras configurações, são necessárias para que o CLP e o microcomputador funcionem corretamente.
Na terceira camada situam-se o microcomputador com o sistema supervisório, os demais sistemas da industria (administrativos, de fornecedores, de parceiros, etc.) e o acesso externo à organização. A interconexão do sistema supervisório com outros sistemas, nesta camada, é possível através do uso de redes Ethernet e do protocolo TCP/IP. O supervisório deve estar preparado para a comunicação com outros sistemas supervisórios, quer sejam locais ou remotos, permitindo assim a visualização de dados ou atuação de usuários sobre a linha de produção mesmo que este não esteja fisicamente localmente presente.
A partir da estrutura física é possível definir pontos de conexão entre os dispositivos e o sistema supervisório, denominados Tags, que são as variáveis definidas na aplicação supervisória e possuem ligação com os pontos de entrada e saída do CLP que está monitorando o processo controlado.

As Tags são todas as variáveis numéricas ou alfanuméricas envolvidas na aplicação, podendo executar funções computacionais (operações matemáticas, lógicas, com vetores ou strings, etc.) ou representar pontos de entrada e saída de dados do processo que está sendo controlado. Neste caso, correspondem às variáveis do processo real (com temperatura, vazão, nível, etc.), se comportando como a ligação entre o controlador e o sistema. Seus tipos variam dependendo do CLP e do sistema supervisório que estão sendo utilizados. As Tags mais freqüentes são aquelas usadas para a comunicação entre CLP e o sistema e as que permitem realizar operações aritméticas, manipular matrizes e textos. É com base nos valores das Tags que os dados coletados são apresentados para o usuário.

Um sistema supervisório deve apresentar os dados coletados pelo CLP para o usuário de uma forma simples e significativa. Isto é possível através da utilização de gráficos, botões, e ícones coloridos. A apresentação destes gráficos é alterada de acordo com a variação dos valores das Tags. Como algumas sofrem mudanças freqüentes, é possível criar animações de figuras com a alternância dos valores. Em contrapartida, elementos gráficos associados a uma Tags podem ser usados como ponto de entrada de dados a serem enviados para o CLP, alterando sua configuração.
A simples possibilidade de associação de Tags com portas de I/O do CLP não é suficiente para suportar a complexidade das aplicações dos sistemas supervisórios. Há necessidade de programar ações para as situações ocorridas no processo que podem ser realizadas pelo sistema supervisório, através da execução de uma linguagem de programação, embutida no próprio programa, conhecida como Scripts. Esta linguagem geralmente é proprietária, mas segue um conjunto de comandos de uma linguagem de programação conhecida, como o Basic ou o C.

Os Scripts permitem uma flexibilidade muito grande aos supervisórios, pois possibilitam maior proximidade com operações de baixo nível e acesso a dispositivos e sistema operacional. Geralmente estão associadas às variações das Tags, podendo ser executadas quando o seu valor mudar ou estiver em situações de alarme.

Uma situação de alarme é identificada quando o valor da Tag ultrapassa uma faixa pré-estabelecida. Esta faixa possui dois valores para limite superior e dois valores para limite inferior, sendo denominados altíssimo, alto, baixo e baixíssimo (High-High, High, Low, Low-Low). Algumas ações automáticas podem estar previstas quando da ocorrência destes alarmes, como por exemplo, se o limite High-High de temperatura para uma caldeira é atingido, o sistema supervisório pode acionar um sistema de intertravamento de segurança e sinalizar ao usuário. 
As variações dos valores das Tags, inicialmente visualizadas, podem também ser arquivados em disco, formando um histórico das atividades do sistema.

Possuir um histórico do sistema é útil por permitir uma análise temporal dos dados na procura de eventuais problemas ou possibilidades de melhoria. A manipulação do arquivo de histórico possibilita a geração de relatórios pré-definidos, consultas de períodos específicos em arquivo e a utilização comparativa destes valores com valores atuais em gráficos de tendência, por exemplo.

Muito próximo da criação de históricos do sistema está a conexão com banco de dados. Conectar o sistema supervisório a um banco de dados permite a recuperação de informações do sistema de forma mais rápida e segura, alem de permitir a utilização de informações corporativas no processo que está sendo monitorado.

7. Sistemas de Controle de Processos

Um sistema regulador automático, no qual a saída e uma variável, tal como temperatura, pressão, fluxo de líquido ou pH, é denominado um Sistema de Controle de Processo. Controle de processo é exaustivamente aplicado na indústria. Controles programados, tais como o controle de temperatura de fornos de aquecimento nos quais a temperatura do forno é controlada de acordo com um programa preestabelecido, são muitas vezes usados em tais sistemas. Por exemplo, um programa preestabelecido pode ser tal que a temperatura do forno seja elevada até uma dada temperatura em um dado intervalo de tempo e então diminuída para uma outra dada temperatura em algum outro intervalo de tempo conhecido. Em um controle programado como este, o ponto de ajuste é variado de acordo com o tempo preestabelecido desejado. O controlador funciona então para manter a temperatura do forno próxima a ponto de ajuste variável.

7. Sistemas de Controle em Malha Fechada

Os sistemas de controle realimentados são às vezes denominados Sistemas de Controle de Malha Fechada. Na prática, os termos controle realimentado e controle de malha fechada são usados intercambiavelmente. Em um sistema de controle em malha fechada o sinal de erro atuante, que é a diferença entre o sinal de entrada e o sinal realimentado (que pode ser o próprio sinal de saída ou uma função do sinal de saída e suas derivadas), é introduzido no controlador de modo a reduzir o erro e trazer a saída do sistema a um valor desejado. O termo controle de malha fechada sempre implica o uso de ação de controle realimentado a fim de reduzir o erro do sistema.

7. Sistemas de Controle em Malha Aberta

Aqueles sistemas em que a saída não tem nenhum efeito sobre a ação de controle são chamados Sistemas de Controle em Malha Aberta. Em outras palavras, em um sistema de controle em malha aberta, a saída não é medida nem realimentada para comparação com a entrada. Um exemplo prático é uma máquina de lavar roupas. Nela, as operações de molhar, lavar e enxaguar são efetuadas em uma mesma base de tempo. A máquina não mede o sinal de saída, isto é, a limpeza das roupas. 

Em qualquer sistema de controle em malha aberta, a saída não é comparada com a entrada de referência. Assim, a cada entrada de referência corresponde uma condição de operação fixa; em conseqüência, a precisão do sistema depende de uma calibração. Na presença de perturbações, um sistema de controle em malha aberta não desempenhará a tarefa desejada. O controle de malha aberta pode ser usado, na prática, somente se a relação entre a entrada e a saída for conhecida e se não houver distúrbios internos ou externos. 

Evidentemente, tais sistemas não são sistemas de controle realimentados. Notar que qualquer sistema de controle que opere numa base de tempo é de malha aberta. Por exemplo, o controle de tráfego por meio de sinais operados em uma base de tempo é um outro tipo de controle em malha aberta.

7. Sistemas de Controle em Malha Fechada Versus Malha Aberta

Uma vantagem do sistema de controle em malha fechada é o fato de que o uso de realimentação torna a resposta do sistema relativamente insensível a distúrbios externos e variações internas nos parâmetros do sistema. É, portanto possível usar componentes baratos e sem muita precisão para obter o controle preciso de uma dada planta (processo), enquanto que isto é impossível no caso de malha aberta. 

Do ponto de vista de estabilidade, o sistema de controle em malha aberta é mais fácil de construir porque a estabilidade do sistema não constitui um problema significativo. Por outro lado, a estabilidade é sempre um problema fundamental no sistema de controle em malha fechada, o qual pode tender a corrigir erros que podem causar oscilações de amplitude constante ou variável.

Deve ser enfatizado que, para sistemas nos quais as entradas são conhecidas antecipadamente e nas quais não há distúrbios, é aconselhável usar controle em malha aberta. Os sistemas de controle em malha fechada possuem vantagens somente quando distúrbios imprevisíveis e/ ou variações imprevisíveis nos componentes do sistema estão presentes. Notar que o regime de potência de saída determina parcialmente o custo, o peso e a dimensão de um sistema de controle. O número de componentes usados em um sistema de controle em malha fechada é mais do que o de um correspondente sistema de controle em malha aberta. Assim, o sistema de controle em malha fechada é geralmente de custo e potência mais altos. Para diminuir a potência requerida de um sistema, o controle em malha aberta pode ser usado onde aplicável. Uma combinação adequada de controles em malha aberta e em malha fechada é usualmente menos dispendiosa e dará desempenho satisfatório ao sistema global.

7. Sistemas de Controle Adaptativos

As características dinâmicas da maioria dos sistemas de controle não são constantes devido a várias razões, tais como deterioração de componentes ao longo do tempo ou as variações nos parâmetros e no ambiente. Embora os efeitos de pequenas variações sobre as características dinâmicas sejam atenuados em um sistema de controle realimentado, se as variações nos parâmetros do sistema e no ambiente forem significativas, um sistema satisfatório deve possuir a habilidade de adaptação. A adaptação implica a habilidade de se auto-ajustar ou automodificar de acordo com variações imprevisíveis nas condições de ambiente ou estrutura. O sistema de controle que possui uma habilidade franca de adaptação (isto é, o próprio sistema de controle detecta variações nos parâmetros da planta e faz ajustes necessários nos parâmetros do controlador a fim de manter um desempenho ótimo) é chamado Sistema de Controle Adaptativo.

Em um sistema de controle adaptativo, as características dinâmicas devem ser identificadas em todos os instantes, de modo que os parâmetros do controlador possam ser ajustados a fim de manter desempenho ótimo. (Portanto, um sistema de controle adaptativo é um sistema não-estacionário.) O conceito de controle adaptativo tem grande atrativo para o projetista de sistemas, uma vez que um sistema de controle adaptativo, além de acomodar variações ambientais, também acomodará erros ou incertezas de projetos de engenharia moderados e compensará a falha de componentes de sistema secundários, aumentando desse modo, a confiabilidade do sistema global.
7. Sistemas de Controle de Aprendizado

Muitos sistemas de controle aparentemente de malha aberta podem ser convertidos em sistemas de controle de malha fechada se um operador humano for considerado um controlador, comparando a entrada e a saída e efetuando a ação corretiva baseada no erro ou diferença resultante.

Se tentarmos analisar tais sistemas de controle em malha fechada operados pelo homem, encontraremos o difícil problema de escrever as equações que descrevem o comportamento de um ser humano. Um dos muitos fatores de complicação nesse caso é a habilidade de aprendizado do operador humano. Conforme o operador ganhe mais experiência, ele ou ela se tornará um melhor controlador, e isto deve ser levado em consideração na análise de tal sistema. Sistemas de controle que possuem uma habilidade para aprender são chamados Sistemas de Controle de Aprendizado. Recentes avanços em aplicações de controle adaptativo e de aprendizado são encontrar em muitas literaturas.

7. Classificação dos Sistemas de Controle

Os sistemas de controle podem ser classificados de muitas maneiras diferentes.

Algumas delas são dadas a seguir.

7. Sistemas de Controle Lineares Versus Não lineares

Estritamente falando, os sistemas físicos, em sua maioria, são não-lineares em vários pontos. No entanto, se a faixa de variações das variáveis do sistema não for ampla, então o sistema pode ser linearizado dentro de uma faixa de variação relativamente pequena das variáveis. Para os sistemas lineares, o princípio da superposição se aplica. Os sistemas a que este princípio não se aplica são sistemas não-lineares.

Observa-se que, em alguns casos, elementos não-lineares são intencionalmente introduzidos nos sistemas de controle para otimizar o desempenho. Por exemplo, sistemas de controle de tempo ótimo usam tipos de controle liga-desliga. Muitos sistemas de controle de mísseis e de naves espaciais também usam controles de liga-desliga.

7. Sistemas de Controle Invariantes no Tempo Versus Variantes no Tempo

Um sistema de controle invariante no tempo (sistema de controle de coeficientes constantes) é aquele cujos parâmetros não variam com o tempo. A resposta de um tal sistema é independente do tempo em que uma entrada é aplicada. Um sistema de controle variável no tempo é um sistema em que um ou mais parâmetros variam com o tempo. A resposta depende do tempo em que uma entrada é aplicada. Um exemplo de sistema de controle variável no tempo é um sistema de controle de veículo espacial, onde a massa diminui com o tempo conforme o combustível seja consumido durante o vôo.

7. Sistemas de Controle de Tempo Versus Tempo Discreto

Em um sistema de controle de tempo contínuo, todas as variáveis do sistema são funções de um tempo t contínuo. Um sistema de controle de tempo discreto envolve uma ou mais variáveis que são conhecidas somente em instantes de tempo discreto.

7. Sistemas de Controle de E/S Simples Versus E/S Múltipla

Um sistema pode ter uma entrada e uma saída. Um exemplo é um controle de posição, onde há uma entrada de comando (posição desejada) e uma saída controlada (posição de saída). Um tal sistema é denominado sistema de controle de entrada simples, saída simples.

Alguns sistemas podem ter entradas múltiplas e saídas múltiplas. Um exemplo de tais sistemas de entrada múltipla, saída múltipla é um sistema de controle de processo que tem duas entradas (entrada de pressão e entrada de temperatura) e duas saídas (saída de pressão e saída de temperatura).

7. Sistemas de Controle de Parâmetros Concentrados Versus Parâmetros Distribuídos

Sistemas de controle que podem ser descritos por equações diferenciais ordinárias são sistemas de controle de parâmetros concentrados, enquanto que sistemas de controle de parâmetros distribuídos são aqueles que podem ser descritos por equações diferenciais parciais.

7. Sistemas de Controle Determinístico Versus Estocásticos

Um sistema de controle é determinístico se a resposta à entrada é prognosticável e é repetível. Se não, o sistema de controle é um sistema de controle estocástico.
8. Conhecimentos Gerais

Dentro do desenvolvimento de projetos que visam à segurança, como é o caso do Sistema de Intertravamento de segurança, alguns assuntos devem ser abordados e compreendidos para uma melhor aplicação deste sistema.

8. Sistemas Energizados, Desenergizados e seus Diagnósticos.
A maioria dos sistemas de segurança trabalha energizada e é desenergizada para interromper a produção. Algumas aplicações, como por exemplo, a atuação das bombas de incêndio exige que se desenergize para atuar. Em alguns controles de máquinas também se usa energizar para inibir a atuação. Esta diferença de filosofia de projeto exige considerações especiais. Sistemas projetados para atuar de uma maneira não podem ser adaptados para outra. Não é possível simplesmente inverter a lógica, sem comprometer toda a segurança. Por exemplo, em um sistema normalmente energizado a condição “de trabalho” é 1 ou energizado. Uma falha detectada ou a simples remoção ou desligamento de um componente ou ruptura de um cabo resultam em desenergizado, ou estado lógico 0, com o conseqüente desligamento do sistema de produção. Em um sistema semelhante, porém normalmente desenergizado, a falha que desliga um componente ou cabo resulta na impossibilidade de se desligar a produção, o que não é aceitável em sistemas de segurança sem redundâncias. Estes sistemas exigem que seu projeto seja feito de maneira totalmente diferente.

Para sistemas normalmente desenergizados, os solenóides obrigatoriamente têm que ter travas, que impeça seu desarme quando falta energia, senão em um solenóide que foi atuado para causar um shutdown, a uma simples piscada da alimentação voltaria a dar uma partida imprevista na produção, antes que as providências cabíveis pudessem ser tomadas.
Para sistemas normalmente desenergizados, usam-se blocos fusíveis especiais com alarme de fusível queimado, pois se um fusível estiver queimado, isto só seria detectado no momento em que fosse necessário dar um shutdown, e este não aconteceria, podendo causar o acidente que o sistema pretendia evitar. Pelo mesmo motivo este tipo de sistema deve usar monitoramento dos cabos de entradas e saídas. Este monitoramento permite detectar circuitos abertos, que poriam em risco o sistema. Isto complica e encarece o sistema e é um dos motivos pelos quais se prefere usar sistemas normalmente energizados.

Qualquer sistema de desligamento de emergência, não importando qual sua tecnologia ou seu nível de redundância, deve ter diagnósticos extensos. É bem lembrar que nenhum diagnóstico cobre 100 % das falhas possÍveis. mas por estarem os sistemas de emergência normalmente em estado passivo ou dormente, e só entrarem em operação ativa nos raros momentos em que ocorre uma emergência, muita das falhas podem ficar encobertas por um longo período. Estas falhas podem impedir uma atuação correta em caso de necessidade. No caso de sistemas tipo “fail safe”, como alguns sistemas a reIés. ou certos sistemas em estado sólido, projetados na Europa, os diagnósticos podem ser automatizados ou feitos manualmente (ligando e desligando os circuitos através de interruptores de teste para ver se respondem corretamente). Para a maioria de outras tecnologias é necessário incorporar diagnósticos automáticos no projeto do sistema.

Há sistemas que já incorporam diagnósticos extensos intrínsecos em seus componentes. Para estes sistemas, não há necessidade de muita intervenção humana para testar. Em outros sistemas o diagnóstico é bem mais limitado. Estes sistemas exigem atenção do usuário para efetuar testes periódicos. A segurança provida por estes sistemas se deteriora como tempo se os testes não forem feitos rigorosamente, e dentro dos intervalos de teste calculados para eles. Cada vez que os testes são efetuados, a segurança destes sistemas volta a um patamar semelhante ao que tinham inicialmente quando o sistema era novo. Assim, podemos dizer que o tempo provoca uma degradação da confiabilidade dos sistemas, na medida em que falhas ocultas se acumulam nos mesmos, enquanto que a rotina de testes revela estas falhas, que ao serem sanadas, restituem o sistema a seus níveis originais de eficiência.

Por exemplo, a maioria dos componentes eletrônicos pode falhar na condição energizada, ou ligada. Em um sistema normalmente energizado, isto pode passar desapercebido até o dia em que for necessário ativar uma parada, desligando um circuito. Isto acarreta um perigo em potencial, já que se houver uma demanda do processo enquanto esta falha estiver presente, não vai haver a atuação correta do sistema. Os PLCs para uso Industrial geral, não têm diagnósticos tão extensos quanto seus congêneres feitos para aplicações em sistemas de segurança. Os diagnósticos das entradas e saídas destes PLCs são geralmente muito limitados, cobrindo poucas das falhas possíveis nos módulos. Há artigos escritos geralmente por usuários, que cobrem o assunto e descrevem o uso de outros módulos de entradas e saídas adicionais e de programas aplicativos necessários para estender a capacidade de autodiagnóstico destes PLCs a níveis aceitáveis para aplicações em Segurança.

8. As falhas em modo comum

Sem dúvida as falhas em modo comum são as principais causas de falhas totais em sistema redundantes. Casos clássicos são as falhas de alimentação, como por exemplo, em aplicações com lógica triplicada e uma única fonte de alimentação. Falhas de Software (bugs) que podem atingir simultaneamente a todos canais redundantes, e falhas de chaves seletoras manuais de backup (se a chave falha, o sistema redundante duplo não funciona). Infelizmente, nem todas estas falhas são tão óbvias. Estudos realizados na área nuclear mostraram que 25% de todas as falhas em usinas geradoras termo-nucleares foram devidas à causa em modo comum. Já houve acidentes de aviação porque linhas de controle dos três canais foram cortadas simultaneamente. Um sistema de computadores do governo, com sete unidades de redundância, falhou quando um cabo de fibra ótica foi cortado.
Um moto perpétuo surgiu na medida em que sistemas redundantes se tornaram mais complexos, o que exacerba a os problemas em modo comum, o que por sua vez faz crescer a quantidade de equipamento instalado. Quando se fala de sistemas redundantes, as causas em modo comum tendem a ser (excluindo-se os erros humanos) externas: temperatura, vibração, poluição, transientes elétricos, rádio interferência, etc. A redundância resolve problemas de falhas aleatórias de hardware, mas não resolve os problemas devido a erros de projeto, ou outros erros sistemáticos. Dois métodos comuns para reduzir estes erros de falhas com causa comum são separação física e/ ou diversificação de módulos e componentes. Outra coisa mais raramente usada devido a seus custos, é a diversificação de software, tanto se programando canais diferentes com equipes de programadores diferentes, como usando hardwares com sistemas operacionais diferentes.
8. O Tamanho dos Painéis e seu Arranjo

Entre os documentos iniciais de um sistema estão os Arranjos (lay-outs) dos painéis, gabinetes e das salas de controle. Estes desenhos mostram entre outras coisas o tamanho e o peso dos painéis e gabinetes. É freqüente se ouvir estórias de sobre como os desenhos foram feitos, revisados, assinados por projetistas e pelos clientes, os painéis construídos, testados e inspecionados, embarcados até que se verificou que não podiam entrar nas portas da sala de controle por serem maiores do que estas.

Obviamente deve-se levar em consideração que o pessoal precisará acessar o sistema. Os técnicos precisam ter espaço suficiente para manipular componentes no interior dos gabinetes e painéis, removê-los, ajustá-los ou pode acontecer que ao se espremer entre dois componentes mais volumosos para atingir um terceiro, o técnico pode desarmar um disjuntor, ou fazer acidentalmente algo perigoso. Deve ser previstos uma iluminação adequada dentro dos painéis e os componentes principais devem ser claramente identificados por etiquetas permanentes.

8. Considerações Ambientais

É importante especificar as condições ambientais na especificação do sistema. Os painéis e gabinetes devem ser feitos levando em conta a temperatura, a umidade, a vibração, o ruído elétrico, o aterramento, os constantes atmosféricos, etc. Por exemplo, em uma ampliação, onde o usuário precisou acrescentar um PLC, não havia espaço suficiente na sala de controle para o mesmo. O painel foi instalado fora da sala, perto de um incinerador, numa área classificada como perigosa (a prova de explosão, classe I divisão II, grupo D). O painel foi feito em caixa à prova de tempo, purgado com ar resfriado por coolers tipo vortex no verão e aquecido no inverno por um aquecedor para evitar a condensação. Se o projetista não soubesse das condições ambientes, provavelmente o PLC não operaria por muito tempo, nestas condições adversas. Como regra geral admite-se que a um aumento de temperatura ambiente de 10°C, reduz sua vida útil em cerca de 50%. Para se ter um sistema confiável deve-se levar em conta a ventilação dos gabinetes e painéis para manter a temperatura bem dentro dos limites aceitáveis pelos fabricantes. Embora seja mais fácil usar ventiladores para garantir esta ventilação, devido aos problemas usuais acarretados pelas falhas destes, é melhor usar a autoventilação por conexão sempre que possível.

8. Alimentação

A alimentação, como quase tudo mais em um sistema de segurança, também não é um assunto "preto no branco". Não há clareza sobre o que é certo ou errado ao se optar por uma alimentação para o sistema. Simplificando, a maioria dos sistemas pede uma alimentação limpa protegida, e regulada. Deve ser incluído algum tipo de transformador de isolação que proteja contra transitórios, ruído, sub e sobre-tensão, etc.

Os sistemas de emergência devem ter sempre fontes redundantes. Há muitas maneiras de se obtê-las. Cada sistema e/ ou método têm seus prós e contras para cada aplicação. Cada alternativa de alimentação deve ser examinada conforme o uso pretendido. Será que a comutação para o sistema de reserva será realmente suave (bumpless). O que funciona para um sistema pode não funcionar para outro. Baterias de reserva certamente não funcionarão quando necessário, se não tiverem manutenção preventiva adequada. Há algo que realmente funcione sem interrupções? Todas partes do sistema devem ser testadas periodicamente. Muitos destes problemas de alimentação podem ser mais facilmente resolvidos pelo uso de alimentação em corrente contínua. isolando-se as várias fontes com diodos, garante-se que mesmo em caso de curto circuito interno na saída de uma fonte, as outras não entrarão em falha por alimentarem um curto-circuito, e esta configuração elimina os tradicionais problemas com comutação de fontes de corrente alternada.

As fontes de alimentação devem sem montadas de forma a garantir uma boa dissipação térmica e fácil acesso para manutenção e substituição, levando em conta que seu peso e volume são geralmente grandes.

8. Aterramento

Um sistema bem instalado deve ser aterrado adequadamente. O aterramento é bem mais crítico para os sistemas eletrônicos do que era para os sistemas elétricos convencionais. As especificações dos fabricantes devem ser seguidas tão corretamente quando possível. Uma lista de coisas a verificar é: corrosão dos eletrodos e suas conexões, proteção catódica, eletricidade estática, e aterramento das barreiras de segurança intrínseca.

8. Especificação de chaves e relés

Os reIés devem ser especificados para a máxima corrente de curto-circuito possível nos circuitos em que serão empregados (para impedir a auto-soldagem dos contatos, sem dúvida o maior motivo das falhas inseguras em reIés). Os mesmos contatos devem ser também adequados para a carga mínima em que serão usados. As ligas de prata, prata-cádmio e semelhantes usadas nos relés precisam de uma corrente de atuação mínima para manterem-se sem oxidação, ou após algum tempo de uso apresentarão mal-contatos freqüentes, intermitentes e cumulativos, falhas difíceis de serem detectadas.

8. By-passes para partida, testes e manutenção.
Algumas atividades de manutenção, bem como partidas precisam que alguns circuitos do sistema de segurança sejam by-passados. Deixar estes by-passes atuados têm um potencial de risco muito grande, pois equivale a uma eliminação da atuação do Sistema de Segurança para parte de suas funções. Se o processo entrar em funcionamento enquanto um by-pass estiver atuado, há necessidade de efetuar controles de monitoração e pôr em uso procedimentos escritos especialmente para manter a segurança nestas ocasiões.

Pode-se implementar by-passes de muitas maneiras. A instalação de jumpers apresenta um potencial de risco adicional porque não fica nenhum registro externo visível de que há um by-pass atuado. Os operadores do turno podem até detectar que o sistema não está operando corretamente, mas fica sem saber que um técnico ligou um by-pass em algum outro lugar para fazer um serviço de manutenção qualquer. Virtualmente todos PLCs podem usar o estado de saída (ou entrada) forçada para fazer um by-pass. A facilidade que isto pode ser feito em alguns sistemas é causa de preocupação. Deixar algum ponto em by-pass, sem uma indicação clara disto é muito perigoso.

A monitoração do by-pass é muito importante para assegurar que os by-passes são removidos adequadamente e logo que possível, (isto é semelhante a uma permissão de trabalho, um problema de importância crucial no acidente da plataforma de Piper Alpha, no Mar do Norte em que morreram 160 pessoas). É preciso manter uma documentação e um controle rigorosos. Deve ser usado um formulário para by-passes. Este formulário deve ter o conhecimento e aprovação da operação, a duração máxima do by-pass deve estar explicita, e o formulário deve ser refeito na troca de turno, e pode exigir diferentes níveis de aprovação. Há sistemas em que, quando uma entrada está em by-pass, não há indicação no painel da verdadeira condição da entrada. Nestas circunstâncias como é possível saber se um sinal está normal ou anormal sem desligar o by-pass antes? E se aquela entrada entrar em condição de alarme enquanto estiver em by-pass, como é possível saber? É melhor projetar um by-pass que permita ao operador saber a condição da entrada, mesmo que esta condição não possa derrubar a planta durante um by-pass.

Na industria química já ocorreram acidentes sérios enquanto Sistemas de Shutdown estavam fora de serviço ou com partes desabilitadas ou by-passadas.

Em alguns processos, pode ser feito o retomo automático à condição normal, após um by-pass de partida, em outros não. Por exemplo, é necessário by-passar a atuação do detector de chama para dar partida em um queimador. Uma vez detectada a chama, o by-pass deve ser imediatamente eliminado por não ser mais necessário ou desejado. Existem vários relatos de acidentes na indústria química, ocorridos enquanto partes do sistema estavam fora de operação ou em operação manual, sem o conhecimento de outros envolvidos.

8. A criação do Software Aplicativo

Em sistemas programáveis, especialmente quando instalados para substituir sistemas antigos, há uma tendência a se tentar transcrever ou aproveitar o software existente ou o diagrama de contatos dos relés que estão sendo substituídos. O resultado é que geralmente isto não aumenta e pode até diminuir consideravelmente a segurança.

A maior parte dos erros é originada pelas especificações das exigências a que o sistema deve satisfazer. As exigências que as normas modernas sugerem são bem diferentes das tradicionais usadas há vários anos, então, simplesmente tentar reimplementar uma lógica pré-existente significa não aproveitar tudo que se aprendeu durante estes anos em que vários acidentes aconteceram e vários foram evitados, resultando em uma quantidade de procedimentos e recomendações que simplesmente não existiam na época em que o sistema original foi projetado. Se as exigências constantes da especificação não forem cuidadosamente consideradas durante a programação, algumas falhas cruciais podem continuar presentes e não serem detectadas durante a operação do sistema. Além disto, riscos associados ao novo sistema podem não ter sido considerado quando se estabeleceu à lógica do sistema original. O caso mais clássico é a simples substituição de um gabinete de reIés por PLCs. Os PLCs não são intrinsecamente seguros, como os relés. A simples substituição de reIés por PLCs, sem um aumento considerável de diagnósticos, testes, redundância dos componentes mais críticos quanto à segurança, podem reduzir em muito o nível de segurança (SlL) da instalação, embora a confiabilidade em geral possa ter aumentado significativamente.
Já se imaginou sistema, que poderiam atingir a níveis de segurança mais elevados, se seus componentes redundantes fossem de procedência diferente (evita as falhas comuns dos fabricantes), programados por equipes diferentes (evita “bugs” de programa comuns) e até que fossem testados e inspecionados por pessoas diferentes. Isto, no entanto cria um pesadelo do ponto de vista do projeto, suprimento, coordenação, implantação e manutenção, e o pior; não resolve o problema fundamental. Os programas devem obedecer a uma especificação (e a uma lógica) comum, que é exatamente onde residem algumas das mais importantes causas das falhas do sistema. A mesma coisa acontece quando se testam os softwares. As equipes que testam tem uma tendência à não examinarem algumas possibilidades cuja ocorrência é difícil de se imaginar, e que também não foram consideradas pelos programadores. O software é o “elemento” mais difícil de se garantir quanto à sua integridade e segurança de atuação. O “debugging” de um software nunca é completo. Há sempre uma possibilidade de existir um problema que ainda não foi detectado, por mais que se façam testes. Assim o Software pode ser considerado um dos pontos mais vulneráveis dos sistemas de segurança, junto com as falhas comuns. Enfim, não é à toa que os Europeus, que classificam os níveis de segurança de SIL 1 a SIL 4 (chegam a um nível mais elevado do que os Americanos), dificilmente aceitam sistemas programáveis para o nível SIL 4, onde prefere usar os sistemas de lógica fixa, preferencialmente tipo falha-segura.

8. Os testes funcionais

A funcionalidade total do sistema tem que ser testada antes de se poder dar a partida na unidade. Isto significa testar os elementos primários (sensores), a lógica, os dispositivos finais de saída, canais de comunicação com a interface homem-máquina, e outras interfaces. É preciso determinar com que freqüência serão testados os Sistemas. Será necessário by-passar partes do sistema durante testes funcionais manuais, ou será possível incorporar testes automáticos, inclusive para os dispositivos de campo? Todas estas questões devem ser respondidas durante o projeto do sistema, pois a resposta a elas determina a especificação e a arquitetura a ser implementada. A melhor forma de testar é a que inclui testar o sistema completo, como um todo. A contrapartida é que este teste total usualmente significa parar a planta. Quando se testa partes do sistema separadamente, resta um problema potencial, de que as interfaces entre as partes testadas não funcionem propriamente quando for necessário. De qualquer forma todos procedimentos de teste devem ser escritos e os resultados documentados.

8. A segurança do Sistema

Já ouvimos histórias sobre engenheiros que a partir de um micro em casa conseguiram “entrar” no SDCD da planta e alterar sua base de dados. Isto não deve ser possível de forma alguma em um sistema de Shutdown. Não se recomenda que Sistemas de shutdown tenham portas de aceso remoto, nem incluam modems ligados a linhas telefônicas. Seja qual for à segurança implementada, quando existem brechas deste tipo, alguém, mais cedo ou mais tarde pode conseguir penetrar no sistema e afetar seriamente a segurança da planta.

8. A Normas Internacionais e a Norma Petrobrás N-2595

As Normas atuais sobre Sistemas Instrumentados de Segurança (SIS) têm como denominador comum não serem normas prescritivas e sim orientadas para exigir que se atinja um nível de performance desejada, pelo sistema. Elas dizem o que precisa ser feito, mas não como fazê-lo. Exige do profissional que as usa um conhecimento de causa bem maior do que quem queira simplesmente seguir uma receita de “como se projeta” um sistema. A norma pode ser aplicada com qualquer tipo de tecnologia existente ou futura. Assim a tendência é não ser necessário se revisar a norma a cada vez que surgir uma nova tecnologia aplicável a sistemas de segurança, o que seria indesejável, levando-se em conta o tempo de estudo, maturação e aprovação destas normas.

A exceção é a norma Petrobrás N-2595 (Critérios de projeto e manutenção para sistemas instrumentados de segurança em unidades industriais) onde se tenta manter uma prescrição de como projetar um Sistema de Segurança, inclusive sugerindo a tecnologia a ser escolhida em função da classificação do risco envolvido em cada malha.

Assim: para malhas classe I ou n pode-se implementar o shutdown no SDCD, enquanto para malhas classe III e superiores, é preciso implementar a segurança em equipamentos independentes do SDCD. Para malhas classe m o sistema pode ser implementado em relés (só para sistemas simples ou pequenos) ou em CLP de segurança desde que aprovado para esta classe pelo TUV. Para malhas de classe superior a m o sistema deve ser implementado em CLP de segurança, aprovado para a classe da malha considerada, pelo TUV.

Functional Safety - Safety Related Systems - Norma IEC S 61508, da Comissão Eletrotécnica Internacional (Européia), em 1996, abrange todos tipos de industria, incluindo medicina, transporte, nuclear, etc, e cobrindo várias tecnologias como relés, lógica fixa em estado sólido e sistemas programáveis. A norma IEC S 61511 é derivada desta, porém destinada para Industrias de Processamento em geral.

Application of Safety Instrumented Systems for the Process Industries – ISA S 84.01, da ISA (The International Society for Measurement and Control), em 1996. Norma aprovada pela ANSI levou 11 anos em elaboração, inicialmente pretendia cobrir apenas a parte lógica do sistema em lógica programável, mas acabou abrangendo também os dispositivos de campo e outras tecnologias, é considerada pelos Americanos como uma Norma Internacional. Pode vir a conflitar (ou se tornar obsoleta ou ser substituída) pela IEC- 61511.

A Diretriz PES Guidelines (Programmable Electronic Systems for Use in safety reIated Applications) da Secretaria de Saúde e Segurança do Reino Unido, em 1897. Foi uma das primeiras normas publicadas a respeito do uso de PLCs em segurança, e embora focada em Sistemas Programáveis, é aplicável a outras tecnologias. Foi ponto de partida para a elaboração de outras normas Européias e Americanas. 

Guidelines for Safe Automation of Chemical Processes, do Centro para Segurança do Processo (CCPS) do Instituto Americano de Engenheiros Químicos (AIChE) em 1993. Discorre sobre o uso de SDCDs e sistemas de intertravamento. Gerado por usuários, sem a interveniência de fornecedores, o que permitiu uma velocidade de trabalho superior à usual neste tipo de comitê.

DIN/VDE 0801 é uma norma Alemã, apenas para os fabricantes dos sistemas. Detalha exigências para fabricação baseada nos riscos calculados conforme a norma DIN/VDE 19250, que por sua vez deve ser substituída pela IEC 61508. Os alemães têm uma agência de certificação independente, que é praticamente a única reconhecida mundialmente, para sistemas de segurança, a TUV. 

9. Descrição Funcional

10. Conclusão
Quando nos deparamos com processos industriais complexos e que podem, devido algum acidente ou falha, causar danos materiais ou pessoais, devemos ter atenção e procurar minimizar ao máximo a possibilidade de ocorrência de acidentes.

Uma das formas de estarmos conseguindo este objetivo e demonstrado neste projeto que se trata do sistema de intertravamento de segurança, que minimiza e até extingue totalmente a possibilidade de que um acidente ocorra devido a falha de um equipamento ou dispositivo do sistema de operação de controle do processo.

Porém o sistema de intertravamento de segurança não substitui o homem, que tem papel importantíssimo dentro da segurança destes sistemas, onde a  definição do projeto do sistema de intertravamento devem ser estudadas com muita atenção e perícia, para que não haja falhas após a implementação do mesmo.

Outro papel importante do homem neste contexto se dá no momento da manutenção e também no planejamento destas, pois em equipamentos que envolvem a segurança e a integridade física dos envolvidos na operação dos sistemas, devem possuir uma freqüência alta de manutenção e esta deve ser feita com muita responsabilidade.

Lembrando da estatística, “Quanto mais longe um evento está dá última ocorrência, mais próximo da próxima ocorrência ele está”, logo quanto mais tempo distante da última falha estamos, mais próximo da próxima falha nos encontramos, e devido a este fato, devemos sempre estar atentos a alarmes simples que o sistema apresenta. Para este conceito seja incutida nos operadores do sistema e nas equipes de manutenção, a empresa não devem somente investir em tecnologia, devem também investir nos homens, ou seja, ela não deve somente pensar no investimento de equipamentos modernos de automação de processo e de segurança, mas também deverá investir pesado no treinamento dos seus funcionários.   “As máquinas não pensam elas somente fazem o que o homem as programou para fazerem”.
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GLOSSÁRIO, SIGLAS, REFERÊNCIAS

	Análise de Riscos:
	É o desenvolvimento de uma estimativa de riscos baseada em avaliações de engenharia e em técnicas matemáticas para combinar estimativas de freqüência e conseqüências dos incidentes.



	Auditoria:
	Uma inspeção de unidades de processo / plantas, desenhos, procedimentos, planos de emergência e/ou procedimentos para verificar sua conformidade com as normas de segurança.



	Avaliação de Riscos:
	É o processo de elaborar estimativas de riscos e de utilizar seus resultados na tomada de decisões.



	Bypass:
	O ato de contornar temporariamente uma função de segurança de um sistema de parada.



	Computador de Controle Supervisório:
	Um computador, com IHM e dispositivos de entrada, projetado para aceitar as entradas de estado do BPCS e informar os dados ao operador para que este manipule o processo ou regular indiretamente o processo através da manipulação dos pontos de ajuste no BPCS.



	Confiabilidade:
	É a probabilidade de um componente ou sistema funcionar corretamente sob determinadas condições durante um dado período de tempo.



	Controlador Lógico Programável (PLC):
	Um computador industrial para implementação de funções específicas tais como lógica, seqüenciamento, temporização e controle. Embora sejam mais conhecidos como controladores programáveis, a sigla PLC é adotada neste livro porque PC é mais usado para se referir a computadores pessoais.



	Controlador PES:
	Um controlador de um SDCD, um controlador de um PLC, um controlador tipo single loop, etc.



	Demanda:
	Uma condição ou evento que precise da ação apropriada de um dispositivo ou sistema de proteção para prevenir ou reduzir um risco.



	Disponibilidade:
	A probabilidade de que um sistema venha a desempenhar sua função designada quando for solicitado. Outro termo muito utilizado é Probabilidade de Falha sob demanda (PFD).

Disponibilidade = 1 – PFD



	Diversidade:
	Utilização de tecnologias, equipamentos e métodos de projeto distintos para o desempenho de uma mesma função, com o objetivo de minimizar as falhas de modo comum.

	Elemento Final de Controle:
	Um dispositivo que manipula uma variável de processo para obter controle.



	Elemento Lógico:
	A parte do SIS que desempenha uma função lógica (os relés eletromecânicos, a CPU de um PES, etc.)



	Energizados para Parar:
	Sistemas de segurança nos quais as saídas ficam desenergizadas quando em operação normal, e que ocasionam uma parada se forem energizados.



	Equipe de Análise de Risco de Processo (Equipe PHA):
	O grupo de especialistas em operação, instrumentação / elétrica / controle e segurança que é responsável pela avaliação de integridade e segurança do processo desde seu início até sua implantação, de acordo com as diretrizes de segurança da empresa.



	Erro Humano:
	São erros cometidos por pessoas, tais como projetistas, engenheiros, operadores, pessoal de manutenção ou gerentes, e que contribuem ou causam eventos indesejados.



	Especificação dos Requisitos de Segurança (SRS):
	É a compilação das informações encontradas nos relatórios PHA, diagramas lógicos, documentos de processo, fluxogramas  de engenharia, etc. incluindo tanto os requisitos funcionais quanto os de integridade de segurança.



	Estação de Trabalho do Operador
	Um dispositivo que permite ao operador se comunicar com o PES. Pode ser usado para incluir informações, solicitar e visualizar dados armazenados, ativar diversas rotinas de comando pré-programadas, etc.



	Falha – Insegura:
	Uma falha que inibe ou retarda as ações para se atingir um estado operacional seguro no caso de ocorrer uma demanda. A falha-insegura afeta a segurança de forma direta e prejudicial.



	Falha – Segura:
	Um conceito que define a direção de falha de um componente ou sistema, no caso de defeitos específicos. A direção de falha é no sentido de uma condição segura ou menos perigosa. Causa paradas espúrias.



	Falha de modo Comum:
	Uma falha isolada que afeta diretamente diversos sistemas distintos.



	Falhas Encobertas:
	Falhas que podem ser classificadas como ocultas, dissimuladas, indetectadas, latentes, etc.



	Falhas Óbvias:
	Falhas que são reveladas ou identificadas assim que ocorrem.



	Forçar:
	Uma função dos controladores programáveis que lhes permite inibir o programa aplicativo e mudar os estados das entradas e das saídas.



	Interface Homem-Máquina (IHM):
	É a janela do operador na monitoração, e inclui chaves, botões, etc., para ajustes no processo.



	Instrumento Crítico

	É um instrumento ou um sistema, cuja operação correta é necessária para prevenir um evento perigoso.


	Intervalo de Teste:
	É o tempo decorrido entre os testes funcionais.



	Métodos Qualitativos:
	Métodos de projeto e avaliação desenvolvidos através da experiência e discernimento.



	Métodos Quantitativos:
	Métodos de projeto e avaliação com base em análises matemáticas e teóricas.



	Nível de Integridade(SIL):
	Um indicador do desempenho do sistema de parada de emergência, medido pela disponibilidade do sistema.



	Nível de Proteção (PL):
	Os níveis de proteção envolvem tipicamente projetos de processo especiais, equipamentos de processo, procedimentos administrativos, respostas planejadas e/ou do sistema de controle de processo básico (BPCS) a condições adversas iminentes de processo; tais respostas podem ser automáticas ou por ação humana.



	Nível de Proteção Independente (IPL):
	Um sistema ou sub-sistema projetado especificamente para reduzir (significativamente) a probabilidade ou a gravidade do impacto de um evento de risco, ou seja, uma redução de probabilidade de no mínimo 100 vezes. Um IPL deve ser independente de outros níveis de proteção associado com o evento de risco, e deve ser confiável.



	Perigo:
	Uma condição química ou física que pode causar danos a pessoas, propriedades ou ao meio ambiente.



	Permissiva:
	Condição dentro da seqüência lógica que deve ser satisfeita antes da seqüência ter permissão de prosseguir para a próxima operação.



	Probabilidade de Falha sob Demanda (PFD):
	É o percentual de tempo em que o sistema de proteção não tem condições de dar proteção quando esta é necessária.



	Programa de Diagnóstico:
	Um programa que identifica defeitos de hardware e software.



	Redundância:
	O emprego de dois ou mais dispositivos, cada um deles desempenhando a mesma função, com o propósito de aumentar a confiabilidade.



	Reset:
	Ação que devolve o sistema a um estado de operação normal pré-determinado.



	Risco:
	Uma média do potencial de danos pessoais, oude perdas materiais em termos tanto da probabilidade de incidentes quanto da magnitude do potencial de danos ou perdas resultantes.



	Separação:
	É o isolamento físico e funcional de todos os elementos de hardware e de software. A separação física pode ser definida como o requisito de que as funções básicas de controle de processo (BPCS de controle regulatório) e as de intertravamento de segurança (SIS) sejam executadas por elementos lógicos distintos. A separação funcional pode ser obtida através da eliminação das falhas de modo comum nas funções do BPCS e dos SIS. Para tanto, pode ser preciso separar os sensores do BPCS e do SIS, os elementos finais, os componentes de I/O, os elementos lógicos, os sistemas operacionais e os aplicativos.

	
	Aplicativo:
	Software específico às aplicações do usuário. Contém seqüências lógicas, permissivas, limites, expressões, etc. 

É fornecido especificamente a cada aplicação.

	
	Software de Fabricante:
	É parte do sistema fornecido. O usuário não pode modificá-lo

	
	Sofware de Ferramental:
	Ferramentas de software para a criação, manutenção e documentação dos programas aplicativos



	Sistema de Controle de Processo Básico (BPCS):
	Os equipamentos e sistemas de controle que são instalados para regular as funções produtivas normais.



	Sistema de Intertravamento de Segurança (SIS):
	Um IPL instrumentado cujo propósito é o de levar o processo a um estado seguro quando condições pré-determinadas forem violadas. Também é chamado de Sistema de Parada de Emergência.

	Sistema de Intertravamento:
	Um sistema que, em resposta a uma condição pré-determinada, inicia ou impede uma ação pré-definida.



	Sistema Eletrônico Programável (PES):
	Um  sistema computadorizado conectado a sensores e elementos finais de controle, com a finalidade de controlar, proteger ou monitorar.



	Sistema Mitigador:
	Um sistema projetado para responder a uma seqüência de efeito de risco, reduzindo seu impacto.



	Sistemas de Parada de Emergência (ESD):
	Um sistema instrumentado cujo objetivo é o de levar o processo a uma condição segura sempre que condições pré-determinadas forem violadas. Esta função também pode ser identificada como Sistema de Intertravamento de Segurança (SIS).



	Taxa de Demanda
	É o número de demandas de um sistema de proteção por ano, considerando o tempo de operação.


	Taxa de Falha 


	É o número de eventos de falha de componentes ou sistemas por ano, considerando o tempo de operação. As falhas podem ser do tipo falha segura ou falha insegura.



	Taxa de Risco
	É a taxa na qual um evento perigoso ocorre (vezes por ano).


	Temporizador Tipo Cão de Guarda (WDT):
	É um temporizador implementado para impedir que um sistema rode em círculo, estabelecendo comunicações inadequadas, ou fique inativo devido a erros de programação ou a falhas de equipamento.



	Teste Funcional:
	Atividade periódica para verificar se todas as partes do sistema de parada estão funconando de acordo com as especificações dos requisitos de segurança. Os testes funcionais incluem verificações desde os sensores até os atuadores finais.



	Tolerância a Falhas
	Característica que permite a um sistema desempenhar suas funções mesmo quando o hardware ou o software apresentam uma ou mais falhas.



	Trips:
	Causas de parada de um sistema.



	Unidade de Vídeo (VDU):
	Qualquer um dos vários tipos de IHM que utilizam a tecnologia de vídeo.



	Verificação:
	Processo de confirmação de que os objetivos de projeto do sistema de parada foram atingidos.
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